MINISTERSTVO
VNUTRA

SLOVENSKE| REPUBLIKY

elD klient

Pouzivatelska prirucka
pre OS Windows

Verzia dokumentu: 2.12
Datum: 09.06.2025



VNUTRA

ﬁ MINISTERSTVO elD klient

SLOVENSKE] REPUBLIKY Pouzivatel'ska priru¢ka pre OS Windows
Obsah
T o o T2 == 1 =1 TSSOt 6
p N 110 Y U 7
3 Poziadavky pred instalaciou aplikacie elD klient...........coeeeeeiiiiiiiiiccr e 9
3.1 = 0 L= P 9
I O o1 o= T o V=)V 1= o RS EPPPPOPPPR 9
3.3 Podporované prehliadace............coooiiiiiiiiiiii e 9
3.4  Elektronické identifikacné doklady ... 10
3.4.1 Novy elektronicky obcCiansky preukaz s Cipom (elD vydavany od 1.12.2022)................... 11
3.4.2 Elektronicky obc&iansky preukaz (elD vydavany do 30.11.2022)..............cccoveevvvvreeeieeannn, 12
3.4.3 Elektronicky doklad o povoleni na pobyt (€DOPP) ..............eeeeeeeeeeeiiieieeeeeeeeieiaa e 13
3.4.4  Alternativny @UEeNTifIKATOr (AA) .... ... e 14
4 InStalovanie, spustenie a odinstalovanie aplikacia elD klient...............ccvrreecceiiiiinnnecennes 15
4.1 InStalacia aplikacie €ID Klent ... 15
4.2  Spustenie aplikacie elD KIHENt.............ciiiiiiiiic e 15
4.3  Odinstalovanie aplikacie eID Klient ... 16
5 Praca s aplikaciou €ID KIient ..o s rrrrsmssss s s s s s e s s mmssssss s s s e r e s s s s s s e e e e e nmmnnn 17
5.1 (@Y=t L= a1 o =T o1 (] Y2 17
5.1.1 Krok 1: Spustenie procesu elektronického overenia identity ............cccccceveeeviveeeveeiieeneann... 17
5.1.2 Krok 2: Zadanie BOK a overenie elektronickej identity..............ccccovveeeeeeeeieeiiiiiiiieaeannna, 18
5.1.3 Krok 3: Priebeh elektronickej identifiKACi€.................coouuuuueeeieeeieiiiiiiieeeeeeeeeiea e, 21
5.2  Propagacia CertifikAtOV ... 22
5.3  Vytvaranie elektroniCk€no POAPISU ..........ciiiiiiiiiiiiiee e 22
5.4  Priklad vytvorenia kvalifikovaného elektronického podpiSu.........c.ccovvvviiiiiiiiiiiieeiceiiii. 23
5.4.1 Vytvorenie KEP pomocou aplikacie D.Signer — verzia .NET ............ccccccceeveveviiiiiiieeaannn, 23
5.4.2 Vytvorenie KEP pomocou aplikacie D.Signer — verzia Java, rozhranie CryptoAPI........... 26
5.4.3 Vytvorenie KEP pomocou aplikacie D.Signer — verzia Java, rozhranie PKCS#11............ 29
5.5 Konfiguracia aplikacie elD Klient. ... 34
5.5.1 Prehliadac COIrIKAIOV. .........ccoe ettt ettt e e e e e e aaeaa e e e e aaaens 35
5.5.2 UAGJE V BIDC.....eeeeeeeeeeeeeeeeeeee ettt 36
5.5.3 Udaje v &ipe nového obéianskeho preukazu (vydavaného od 1.12.2022)....................... 37
5.5.4 Sprava bezpeCnostNYCh KOQOV .............cooveeeeeeee ettt eaaa e 39
5.5.5 VEE0DECNE NASLAVENIA ... ettt ettt e e e e e e et eaaaaans 59
5.5.6 CHtACKY KAIIEL ..o ettt 60
5.6 Informacie o aplikacii €ID KIent ...............oiiiiiiiii e 61
5.7  Nahlasenie chyb aplikacie elD Klent...............ooooiiiiiiiiiiiiieeeeee 62
5.7.1 Nahldsenie chyby cez menu aplikdcie eID KIIENt ................eeeeueeeeieeeiie et aen 62
5.7.2 Nahldsenie chyby z okna, kde vznikol problém ...............c.coeeeieiieiiiieie ettt 65
5.8  V3Seobecné informacie 0 apliKaCii.............ccooviiiiiiiiiiiiiiii 66
5.9  Ukoncenie prace s apliKACIOU ............ooviiiiiiiiiiiiiiiiieeeeeeee e 67
6 NajcastejSie otazky - FAQ (Frequently Asked Questions)..........ccccccciccciiicssrsssssssnssssnnnnnnnnns 68
6.1 F U= [ F= TV =T 4 = ST 68




elD klient

MINISTERSTVO
ﬁ VNUTRA v ) 1 P .
SLOVENSKE] REPUBLIKY Pouzivatel'ska priru¢ka pre OS Windows

6.2  Poziadavky na systém pouzivatela............cccccooiiiiiiiiiiiiiii 68
6.3  Elektronické identifikaCné doklady ............cc.cooiiiiiiiiiiiii e 68
6.4  CitadKa GIPOVYCR KAMEL ... ..o en s 68
6.5  Upozornenia apliKACIE ............oiiiiiiiiiccee e 69
6.6 ChYDOVE STAVY ....cooiiiiiiiiiiie 70
7 Priloha €. 1 — InStalacia aplikacie eID Klient ............coociiiiiirrrrccrrr e 78
8 Priloha ¢. 2 - Poziadavky na konfiguraciu internetového prehliadaca..........cc...cccceevrenneeee. 81
9 Priloha €. 3 — Zoznam parametrov kontaktnych ¢itaciek ¢ipovych kariet........................... 82
10 Priloha €. 4 — Zoznam parametrov bezkontaktnych ¢itaciek ¢ipovych kariet..................... 83




-

MINISTERSTVO

VNUTRA
SLOVENSKE) REPUBLIKY

elD klient
Pouzivatel'ska priru¢ka pre OS Windows

Zoznam obrazkov

Obrazok 1: Vzor elektronického identifikacného dokladu (vydavany od 18.12.2024) .........ccceeeveeeevvveeeeicnveeenn. 11
Obrazok 2: Vzor elektronického identifikacného dokladu (vydavany od 1.12.2022 do 17.12.2024) ................. 11
Obrazok 3: Novy pristupoVvy KO Karty - CAN .......coeeiiiiieicciiee ettt erte e e e catae e e e saae e e s sataeeeesnsaeeeesssaeeesnnsaneenan 12
Obrdzok 4: Vzor elektronického identifika€ného dokladu ...........ccoecuiiiriiiiiiiiiiiiiie e 12
Obrazok 5: Vzor elektronického dokladu o povoleni Na PObYt.......ccccuiiieiiiiiiccie e 13
Obrdzok 6: Vzor alternativneho autentifikatora .......ccveeieeiiii e 14
Obrazok 7: Zobrazenie ikon aplikacie elD klient v paneli Uloh.........ccuveiiiiiiiiiniie e 15
Obrazok 8: Uvodné okno aplikacie po spusteni elektronického procesu overenia identity..........cccceceueueevnnnee. 17
(0] o] F2e] Q= HY & Yo - 1o 11T 210 GO PRI 18
Obrazok 10: Informacie o poskytovatelovi sluzby, ktory Ziada o overenie identity .......ccccoceevvviieeiniiieeeincieenn. 19
Obrazok 11: Udaje Ziadané poskytovatelom SIUZDY..........c.ceueueveviuerieeeeecceccceee ettt seseeeeees 20
Obrazok 12: Priebeh overenia identity .....cuvei ittt e e s e e s str e e s arae e e e nanreeeean 21
(0] o] = F2e] QS TV AV Vo ¢ =T o 1 L= {4 = PR 22
Obrazok 14: Otvorenie D.SIiNer/XAAES .NET....cciciiiiiieeiieeieereeiteesteesteesveereesteesteestaesasesaseenbeebeessaessessssesasesnses 23
Obrazok 15: Vyber certifikatu pre POOPIS .....uiiiciiie ittt e e s s e e s sarre e e e sabaeeesaraeeessnnreaeens 24
(0] o] F2e] QNS HIA-To F- 1o 1o sloTe | 011 o V7= o Vo T | A SRR 24
(0] o] V40] QA o Yo [T 1F=T a1 Ae [o] (¥ s 4 1] | PR 25
Obrazok 18: Otvorenie D.SINer/XAIES JAVA .....cccueeiciiieeiee ettt ettt et eette e st e et e e etteeseteeesabeeebeeeseeesareeenns 26
(0] o] = F2o 1 Qi RS - 1 2= 1T o - USSP SRPPPRPR 26
Obrazok 20: Aplikacia D.Signer pripravena pre podpiSOVANIE .......ccccuieieeciiieeeciiee e eciere e ecire e e eerre e e e raaee e eenaeeeeas 27
(0] o] = 740 ] P A VAV, oY= g ol =T a 11 1.1 (U 27
Obrazok 22: Zadanie POAPISOVENO PIN ........oiiiiiiiiccieee ettt e e e ettt e e e s ata e e e e sasaeeeenasaeeeessseeesannaeeeaan 28
Obrazok 23: Podpisany dOKUMENT .......coiiiiiiie ettt e et e e ettt e e e et e e e ettt e e e eabaeeeesasseeeessaseesaassneesnnnsneenan 28
Obrazok 24: Otvorenie D.SINEr/XAUES JAVA .....ccouieicuiieeiee ettt et ettt e steeeetee e etteeseteeeeabeeebeseteeesareeenns 29
(0] o] - V4o] P AT N T 1 LT o 1= T D I F=d o 1= O 30
Obrazok 26: Vyplnenie NastaVeni D.SIGNET ......cc.uiii ittt ectte e et e e et e e e e ta e e e e sataeeeesasaeeeenasaeeeenanseeeaan 30
Obrazok 27: Nastavend cesta K PKCSHLL ......ccoiciiiiiiiiiieceiieee et ee sttt e e sttt e e satae e e ssataeeessaaseeessasaeeesnnsaeessnnssenenns 31
Obrazok 28: Aplikacia D.Signer pripravena pre podpiSOVANIE ......ccccciieeiiiiiieeeciree e eriree e esre e e errre e e saree s esaaeeeeas 31
(0] o] 7201 QP AS VAV o YTl o Yoo oY LY U U 32
(0] o] F2e] QS0 VAV o T g ol =T a A1 1Y (U SR 32
Obrazok 31: Zadanie POAPISOVENO PIN .......ueiiiiiiii ettt e e e s sta e e e s sata e e e esataeeesnsaeeessnnneeeaas 33
Obrazok 32: Podpisany dOKUMENT .......eiiiiiiie ettt e et e e et e e e s satae e e ssataeeeenssaeeesnsbaeeennnseeenas 33
Obrazok 33: Konfigurdcia aplikacie €ID KIENt.......cooiiiiiieiiie et e e e e e e saeaeeeeas 34
Obrdzok 34: Prehliadal CertifikAtoV .......iiiuiiiiieiee ettt sab e sbe e ssabeesbeeenes 35
OBIAZOK 35: U] V EIPE...euviveeeeeeeecececeeee ettt sttt ettt ettt essassssss s s s st et ettt et et st et e s et etes st et et eseseseseseesanas 36
Obrazok 36: Upozornenie pre zadanie CAN kédu na zobrazenie osobnych Udajov .......cccceevvviieiiciiieeeiiineenn, 37
Obrazok 37: Udaje v Eipe - Zadavanie CAN KOGU...........cucuiireiveeiiieeeeeieeeeeeee ettt es st e et ae st s s ssenans 37
Obrazok 38: Osobné Udaje v Cipe s FOtOZrafioU ......cccuuiiiieciiiie et e e e e e e sabaee e 38
Obrazok 39: Sprava bezpelnosStNYCh KOTOV..........ooocuiiiiiciiie et et e et e e et e e e e ara e e e eeanreeeean 39
Obrdzok 40: Zmena BOK — zadani€ NOONOT.......cccuiiiciiieciee ettt ite s e st e e sete e s e e e st e e steesaeeesnneeenns 40
Obrazok 41: Zmena BOK — 0ZNdmenie USPESNE] ZIMEBNY ......eeeieiurieeeeiiieeeeiieeeeeisteeesaseeeessssesesssssssesssssssesssssseenas 41
Obrazok 42: Zmena BOK — N@SPrAVNY BOK ........uviiieiiie ettt e ettt e et e e e e eata e e e e asa e e e eeataeeeeanneeaean 42
Obrazok 43: SUSPENAOVANY BOK ........uiiiiiiiiee ettt ettt e e ettt e e ettt e e e et e e e e e abaeeessasaeeessasaesasanssesesansseeeeannreaaaas 43
Obrazok 44: Odsuspendovanie BOK — iNfOrMACIE ........ccoeciiiiieiiiie ettt ettt tre e e et e e e eeanaeeaeas 44
Obrazok 45: Odsuspendovanie BOK - vkladanie CAN KOAU .........eeeeeuiiiiieiiiiececitee ettt 45
Obrazok 46: Uspe3né odsuspendovanie BOK KOTU ..........cceuieieiieiueeieieeeeeeeeeeeeee et sesee e s s st es s s 46
Obrazok 47: Neulspesné odsuspendovani@ BOK ...........coovciieeiiiiieeiiiiiee e ciieeeeesiireesssireeessaereesesasseeessasaeessnnsneeeans 47
Obrazok 48: BOK je blokovany, typ dokladu dovoluje odblokovanie BOK v nastaveniach..........ccccoccvveeeinneennn. 48
Obrdzok 49: OdbIOKOVANIE BOK .......ciiiiiiriieiiieeniee ettt esiee st eesite e ste e esiteesteesbaeesabeesbaesssteesabeeesaseessaesssseesseesnns 49




-

Obrazok 50:
Obrazok 51:
Obrazok 52:
Obrazok 53:
Obrazok 54:
Obrazok 55:
Obrazok 56:
Obrazok 57:
Obrazok 58:
Obrazok 59:
Obrazok 60:
Obrazok 61:
Obrazok 62:
Obrazok 63:
Obrazok 64:
Obrazok 65:
Obrazok 66:
Obrazok 67:
Obrazok 68:
Obrazok 69:
Obrazok 70:
Obrazok 71:
Obrazok 72:
Obrazok 73:
Obrazok 74:
Obrazok 75:
Obrazok 76:

MINISTERSTVO

VNUTRA
SLOVENSKE) REPUBLIKY

elD klient
Pouzivatel'ska priru¢ka pre OS Windows

Odblokovanie BOK - zadani@ NOANOt........coecuiiiiiiiiiiiiieecies ettt sre e sie e e sare e saeeesanee s 50
Odblokovanie BOK - ozndmenie Uspesného odblokovania ........cccceeeeeeiieeiiiiiee e 51
Odblokovanie BOK - NESPravny PUK .........coecciiiiiiiiiee ettt e et e e ssatae e e e savae e e ssasaeeesnnnaeaeens 52
BOK NIE J& GKLIVNY 1eeeiiiiiee ettt ettt et e et e e e e ette e e e ebte e e s sbteeeeentaeeesntaeeesntaeasannes 53
Zmena PodpiSOVENO PIN @ PUK........uuiiiiciiee ettt te e e e te e e e atae s e e nbae e s entaee e ennreeas 54
Odblokovanie POAPISOVY PIN .........uiiiiiiiiieeciiiecccieee ettt e e rttee e e e sata e e e st e e s esaaaeeeesasaeeesansaeeesannseeennn 55
Odblokovanie Podpisového PIN —zadanie hodnOt.......ccueiiviiiiiiiiiiiecciice e 56
Odblokovanie Podpisového PIN — oznamenie Uspesného odblokovania.........cccecveeeviiveeiicnnennnn. 57
Odblokovanie Podpisového PIN — nespravny PUK........ccceiiiiiiiiiiiiiieeciiee e eseee e e e seneee e 58
VSeobecné nastavenia €D KHENt .........ivi i 59
T oo = g TR ol =T VUSRS 60
Ta] oY F= 1o 1=l I =Y | 2P UUSRTTSTN 61
Nahldsenie chyby cez menu eID KIENta......cueeiiiiiiiiiiiiee e e e 62
Obrazovka Nahlasenia ChYbY ... s 63
USPe3NE NAhIESENIE ChYDY ......cvvieieiececccce ettt s st s st s s sas st senena 64
Nahldsenie chyby z okna, kde vznikol problém ..........c.eeiiiiiiiiciiii e 65
AV oYl o F I O I ] (oY = = 1T iU 66
INFOrMACIE 0 APIKACH ...vveeeeiiiee e e e e et e e e e bre e e s ente e e e eentaeeeeanes 66
Ukoncenie Prace s apliKACIOU......c.ueeiieiiiieecciiee ettt ettt e et e e e ette e e e e bte e e e enteeeserteeeeestaeaeennes 67
Vypnutd aplikacia 1D KHENT........coiiiiiiee ettt e e e e e ae e e e b aee e e eareeas 67
Chyba — nepripojena Citacka KariEt........ccuuie i e e e e et 69
Chyba SPOJENIA SO SEIVEIOM .....viiieiiiiee e ettt e ettt eeette e e e ette e e e e are e e e e ateeeessbaeeeessaeesesbaeesenteneeennsenns 70
Chyba overenia certifikdtu — zobrazenie v apliKacCii........ccoceeeeiiieieciiiie e 71
Chyba komunikacie s ¢itackou — zobrazenie v aplikacii.......cccccveviieoiiiiic e, 72
Sprievodca iNStalaciou @PIIKACIE ..occuveee e e e areeas 78
Priebeh inStalacie €ID KIIENt.......cuviii i e e et e e s e e e s srra e e e eanee 79
Dokoncenie instalacie aplikacie €ID KHENT.......coccviiiiiiiee e ree e 80




MINISTERSTVO
VNUTRA
SLOVENSKE| REPUBLIKY

1 Pouzité skratky
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Pouzivatel'ska priru¢ka pre OS Windows

Skratka Vyznam

BOK Bezpecénostny osobny kdéd

eDoPP Elektronicky doklad o povoleni na pobyt
elD Elektronicky obciansky preukaz

AA Alternativny autentifikator

PIN Osobny kéd

PUK Osobny kéd pre odblokovanie

KEP Kvalifikovany elektronicky podpis

EP Elektronicky podpis

SwW Softvér

MV SR Ministerstvo vnutra Slovenskej republiky
NBU Narodny bezpeénostny trad
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2 Uvod

Obdianske preukazy s ¢ipom — tzv. elektronické identifika¢né doklady (elD) — Vam dnes umoziiuji komunikovat
so statom elektronicky. Aplikacia elD klient okrem obcianskych preukazov s ¢ipom (elD), rovnako podporuje aj
Elektronicky doklad o povoleni na pobyt (eDoPP) a tieZ Alternativny autentifikator (AA).

V tomto dokumente sa vyraz ,elD“ vztahuje na vSetky uvedené typy dokladov (elD, eDoPP, AA), pokial nie je
potrebné ich jednoznacne rozlisovat.

V si¢asnosti modzete Vas obciansky preukaz pouzit pri elektronickej komunikdcii cez Ustredny portal verejnej
spravy (www.slovensko.sk), s obchodnym a Zivnostenskym registrom, katastrom nehnutelnosti, s notarmi,
exekutormi. Vyuzijete ho pri komunikacii s danovymi, ¢i colnymi Uradmi, so sudmi, policiou, matrikami,
ohlasoviiami pobytu, poistoviiami ¢i Statistickym dradom a pri mnozstve sluzieb poskytovanych samospravou
a tiez sukromnym sektorom.

elD a eDoPP doklady predstavuju tradny autentifikator podla §21 ods. 1 zak. ¢. 305/2013 Z. z. a st oznamované
podla nariadenia Eurépskeho parlamentu a Rady (EU) €. 910/2014 z 23. jula 2014 o elektronickej identifikacii a
doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zruseni smernice 1999/93/ES
(eIDAS) s Urovriou zabezpedenia ,vysoka“, takZe ich mozno poufit tie? vo vietkych &lenskych $tatoch EU (a inych
neclenskych statoch, ktoré prijali elDAS) na pristup k svojim verejnym elektronickym sluzbam.

Pre pristup k niektorym elektronickym sluzbam, najma k tym s informaénym charakterom, sa staci prihlasit
pomocou bezpecnostného osobného kddu (BOK). Vacsina elektronickych sluzieb vsak vyzaduje aj kvalifikovany
elektronicky podpis.

Aby ste teda svoj elektronicky doklad mohli plne vyuZivat v elektronickej komunikacii so statom, potrebujete:

e Bezpeénostny osobny kdd (BOK) umoZiujlci pouzit Vas elD doklad na preukazanie Vasej identity
v elektronickom prostredi
Elektronicky cip v polykarbonatovom elD doklade je bezpecnym UlozZiskom elektronickej identity
ob¢ana a ddveryhodnym prostriedkom pri pristupe k elektronickym sluzbdm, pretoze spifia poziadavky
pre bezpecnu autentifikdciu a jednoznacnu identifikaciu osoby v elektronickych informacnych
systémoch.

Bezpecnost Udajov uloZenych v Cipe elD chrania bezpecnostné mechanizmy a tieZz bezpecnostny
osobny kod (BOK). BOK je kombindciou Siestich Cislic, sliZi na potvrdenie totoZznosti drzitela elD pri
elektronickej komunikAacii.

e Mat v aplikacii elD klient vydany kvalifikovany certifikat umoZiujuci pouzit Vas elD doklad na
vyhotovovanie kvalifikovaného elektronického podpisu (KEP).
Pomocou elektronického podpisu mdzete elektronicky realizovat pravne ukony, ktoré v papierovom
svete vyZzaduju pisomnu formu a vlastnorucny podpis (§23, zak. ¢. 305/2013 o eGovernmente, § 40 ods.
4 zakona ¢. 40/1964 Z. z. Obciansky zdkonnik, §8 ods. 8 pism. f) zak. o boji proti praniu $pinavych penazi
¢. 297/2008 Z. z.). Kvalifikovany elektronicky podpis nahradza pisomni podobu vlastnoruéného
podpisu. Na jeho vytvorenie potrebujete kvalifikovany certifikat, o ktory mozZete poZiadat:

o osobne na hociktorom pracovisku oddelenia dokladov Policajného zboru alebo
o nadialku z domu prostrednictvom aplikacie elD klient.

Ak kvalifikovany elektronicky podpis obsahuje kvalifikovanu elektronicku ¢asovu peciatku, ktora uvadza
a potvrdzuje datum a c¢as vykonaného pravneho ukonu, povaZuje sa to za overeny vlastnoruc¢ny podpis
notara. Zadarmo su k dispozicii nekomercéné aplikacie, ktoré automaticky pridavaju kvalifikovanu
¢asovu znacku do QES (napr. https://zep.disig.sk/Portal).

Aktivacia BOK a nahratie certifikatov pre vytvorenie kvalifikovaného elektronického podpisu do obcianskeho
preukazu su vzdy bezplatné.



http://www.slovensko.sk/
https://zep.disig.sk/Portal
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Pre pracu s elD dokladom vo Vasom pocitaci potrebujete ¢itacku Cipovych kariet kompatibilnd s elD dokladom
a potrebujete mat nainstalované softvérové vybavenie aplikacie elD klient. Tato priru¢ka obsahuje navod, ako
nainstalovat a pouzivat aplikaciu elD klient.
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3 Poziadavky pred instalaciou aplikacie elD klient

3.1 Hardvér
Pre instaldciu a spustenie aplikacie musite mat k dispozicii:
e osobny pocitac (PC alebo notebook) s pristupom na Internet

e (itacku kontaktnych alebo bezkontaktnych Ccipovych kariet vyhovujucu poziadavkam, ktoré su
Specifikované v nasledovnych prilohdch tohto dokumentu

o Priloha ¢. 3 —Zoznam parametrov kontaktnych citaciek Cipovych kariet

o Priloha €. 4 — Zoznam parametrov bezkontaktnych ¢itaciek Cipovych kariet

3.2 Operacny systém
Podporované operacné systémy:
e Windows 7 (32 bit / 64 bit)
e Windows 8 (32 bit / 64 bit)
e Windows 8.1 (32 bit / 64 bit)
e Windows 10 (32 bit / 64 bit)
e Windows 11 (64 bit)

3.3 Podporované prehliadace

Aplikacia elD klient pri svojej Cinnosti v procese overenia identity spolupracuje s vasim internetovym
prehliadacom. Pre spravnu funkénost celého procesu je nutné, aby bol Vas prehliadac spravne nakonfigurovany,
vid' Priloha ¢. 2 — PoZiadavky na konfiguraciu internetového prehliadaca.

VyZadované nastavenie je v prehliadacoch Standardne predkonfigurované vyrobcom a teda ak ste konfiguraciu
Vasho prehliadaca po jeho instalacii alebo zakupeni PC nemenili, elektronicka identifikacia pomocou Vasho elD
dokladu a pomocou aplikacie elD klient bude fungovat spravne.

Aplikacia elD klient bol testovana s nasledujucimi prehliadaémi:
e  Microsoft Edge verzia 136.0
e Chrome verzia 136.0
e Firefox verzia 138.0

e Operaverzia 119
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3.4 Elektronické identifikacné doklady
Aplikacia elD klient podporuje nasledovné elektronické identifika¢né doklady:

e Elektronicky obciansky preukaz (elD)
e Elektronicky doklad o povoleni na pobyt (eDoPP)

e Alternativny autentifikator (AA)




elD klient

MINISTERSTVO
E VNUTRA yr ol et X .
SLOVENSKE] REPUBLIKY Pouzivatel'ska priru¢ka pre OS Windows

3.4.1 Novy elektronicky obciansky preukaz s ¢ipom (elD vydavany od 1.12.2022)
Pred spustenim aplikacie overte, zZe:

1. VA&s obciansky preukaz je vybaveny ¢ipom na zadnej strane dokladu

g SLOVENSKA REPUBLIKA wom ggs,;cg,{ggv PREUKAZ E Taveo  Bratislava-Staré Mesto
Pnezvgsko/Sumame sl e ) h Z
Specimen L §°,:g;ggmk°{ Pévodna -

Meno|Given names

Vzorka :

Datum ialDate of brth - Ponl

11.11.1991 ."-:’ e

Stitne obé ity Rodre &islofPers:
23456/7890

vydania/Date of issuge.

"’e*‘;f i niaf Banské Bystnca ;

Obrdzok 1: Vzor elektronického identifikacného dokladu (vyddvany od 18.12.2024)

102024
?;“'_";g‘_";g’;;ﬁ“fm ~ IDSVKXX123456<11234567890<<<<<
Fopn i 1111112F3410118SVK<<<<<KLLLL<LKL5

123456 SPECIMEN<<VZORKA<<LLLLLLLLLLLK

N R SKA KA > i
BN R SIS eroene, oA G SR (- Zriee  Bratsiova-Staré Mesto
" xx024051 iz Povouns
""'—";;e'n = :'.T."‘..-"-’:"" Banskd Bystrica
et — e Mr.
Vode L =i=
SVK F =
Dika mrotenaDire of torh Dtram vydaeca!fre of i
11.11.1911 11.10.2022
Vydditaced by Dt pameaiCaie of ey
Bratislava 11.10.2032 IDSVKXX024051<41111111111<<<<L<
a1 1111112F32101128VK<LKLKLKLKLLLL<L<B
199030 ‘ SPECIMEN<<VZORKA<L<LLLLLLLLLKLLLL

Obrdzok 2: Vzor elektronického identifikacného dokladu (vyddvany od 1.12.2022 do 17.12.2024)

2. Mate aktivovany BOK.

Ak ste si BOK nastavili pri podani Ziadosti o vydanie nového obcianskeho preukazu, resp. ste si ho
nastavili pri jeho prevzati, potom je funkcionalita elektronickej identifikacie vo Vasom obcianskom
preukaze aktivna. BOK je mozné aktivovat na ktoromkolvek pracovisku OR PZ pre vydavanie dokladov.
Pre Ziadatelov vo veku od 15 do 65 rokov je nastavenie BOK v ¢ase podania Ziadosti o obCiansky preukaz

povinné.

Poznamky:

1) Obciansky preukaz vydavany od 1.12.2022 moZno pouzit kontaktne aj bezkontaktne. Pre komunikaciu

7 w7,

s ¢ipom nového preukazu tak mézete pouzit aj bezkontaktné itacky vyhovujlice parametrom S$pecifikovanym

v prilohe Priloha €. 4 — Zoznam parametrov bezkontaktnych ¢itaciek Cipovych kariet.

2) Novy obciansky preukaz obsahuje pristupovy kod karty — CAN.

CAN je pristupové Cislo karty, ktoré pozostdva zo Siestich Cislic a jeho hodnota je vytlaéena na prednej strane
dokladu. Zadanie kédu CAN je potrebné v niektorych scenaroch pre vytvorenie zabezpedeného spojenia
s Cipom, napr. pri ¢itani Udajov z Cipu (vid kap. 5.5.3), alebo pri odsuspendovani BOK (vid kap. 5.5.4.3).
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SLOVENSKA REPUBLIKA “ OBCIANSKY PREUKAZ B3 "",%‘é"fms,',‘; SLOVENSKA REPUBLIKA

SLOVAK REPUBLIC M P ARD _“- SLOVAK REPUBLIC
PriezyiskolSumarme
Specimen XX024051
MenoGren names Priesvisko/Surname.
Xa:zugﬂfgemalbme of birth %rﬂfn
11111991 i Vzorka = &
Stitne obéianstyo/Nationalizy Rodit énslcVPerSMal No. Scitne obfianstvo/Nationality Pobleistr k.
123456/7890 - g B B S
nia/Date of issue Détum rarodenia/Date of birth Dicum vydania/Date of issie
0.2024 11.11.1911 11102@2 \
Yacu plauwsﬂlbm of expiry 5 w““fdby =
11.10.2034 Bratislava RIMIMIU 2032 o
R : 111133fa3dd ‘i
;123456 ks, 199030
CAN CAN

Obrdzok 3: Novy pristupovy kod karty - CAN

3.4.2 Elektronicky obciansky preukaz (elD vydavany do 30.11.2022)
Pred spustenim aplikacie overte, Ze:

1. Vas obciansky preukaz Je vybaveny ¢ipom na zadnej strane dokladu

a MNSKA REPUBLIKA stovak repusLic ; ‘ i E'a 2&mu \éz{\rg:lené 34

AT P Ui Poven
Vzorka b Miesto narodenia / Banska Bystrica
Stétne obéianstvo / Nationality Datum narodenia / Date of birth
SVK 11.11.1911 Eﬁ"ﬁﬂ’mv/ pos
Pohlavie / Sex Rodné&ﬂc/ml B
F 111111/1111 a5 i
Cislo / No. o (Yﬁ
EA000000 )
07633055 o]
_ Y oiaa 5"{“5’5“5’0"{'5“"' IDSVKEADDO000<81111111111<<<<<
ma,, 1111112F2503011SVK<<<<<K<<K<<<K<6b
T SVK L ECIMEN \ SPECIMENRKVZORKA<<LLLLLLLLLLKK

Obrdzok 4: Vzor elektronického identifikacného dokladu

2. Mate aktivovany BOK.

Ak ste si BOK nastavili pri podani Ziadosti o vydanie nového obcianskeho preukazu, resp. ste si ho nastavili
pri jeho prevzati, potom je funkcionalita elektronickej identifikdcie vo Vasom obcianskom preukaze aktivna.
BOK je mozné aktivovat na ktoromkolvek pracovisku OR PZ pre vydavanie dokladov. Pre Ziadatelov vo veku
od 15 do 65 rokov je nastavenie BOK v ¢ase podania Ziadosti o obciansky preukaz povinné.

12
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3.4.3 Elektronicky doklad o povoleni na pobyt (eDoPP)
Pred spustenim aplikacie overte, Ze:

1. Vas elektronicky doklad o povoleni na pobyt je aktivovany a poznate hodnotu BOK, ktoru ste si zvolili
pri podani Ziadosti o vydanie tohto dokladu alebo pocas jeho aktivacie. V pripade, Ze doklad nie je
aktivovany, mbzete aktivaciu vykonat na prislusnom pracovisku Oddelenia cudzineckej policie PZ.

XX1405253

IRSVKXX140525366052299011<<<<<
6002291F1611265VNM<<LKLKLLLLLLLS
MODELKA<K<KANNA<LLLLLLLLLLLLLLLKLKL

Obrdzok 5: Vzor elektronického dokladu o povoleni na pobyt
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3.4.4 Alternativny autentifikator (AA)
Pred spustenim aplikacie overte, Ze:

1. Vas alternativny autentifikdtor je aktivovany a poznate hodnotu BOK, ktord ste si zvolili
pri podani Ziadosti o vydanie tohto dokladu alebo pocas jej aktivacie. V pripade, Ze doklad nie je
aktivovany a zaroven ste obcan Slovenskej republiky, mbzete o aktivaciu poZiadat na ktoromkolvek
pracovisku OR PZ pre vydavanie dokladov. V pripade, Ze ste obcan iného Statu, o aktivaciu mozZete
poziadat na prisluSnom pracovisku Oddelenia cudzineckej policie PZ.

Obrdzok 6: Vzor alternativneho autentifikdtora

14
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4 Instalovanie, spustenie a odinstalovanie aplikacia elD klient

4.1 InStalacia aplikacie elD klient

Pre spravne nainstalovanie aplikacie elD klient je nutné vykonat tieto kroky:

1. Zo strdnky Ministerstva vnldtra SR si  stiahnite inStalacny subor elD_klient.msi
https://eidas.minv.sk/download

Spustite inStaldciu dvojitym kliknutim lavou mysSou na elD_klient.msi
Kliknite na tla¢idlo Instalovat

Pockajte, kym sa dokondi inStaldcia a zobrazi sa dalSia obrazovka instalacie

vk wnN

Pre dokonéenie in$talacie stlacte tlacidlo Dokongit

Pozndmka: Podrobny postup instaldcie aplikdcie elD klient méZete ndjst v asti Priloha ¢. 1 — InStaldcia
aplikdcie elD klient.

4.2 Spustenie aplikacie elD klient
Pred spustenim aplikacie elD klient je potrebné mat k poditatu pripojenu citacku Ccipovych kariet
s nainstalovanym PC/SC ovladadom.

Aplikacia sa da spustit nasledujucimi spésobmi:
1. dvojklikom na odkaz elD Klient vytvoreny na pracovnej ploche Vasho pocitaca
2. vyhladanim odkazu elD Klient v Start menu
3. aplikacia je spustend pri Starte operacného systému (Ak je automatické spustenie povolené — pozri

kapitolu 5.5.1 VSeobecné nastavenia)

Po spravnom spusteni aplikacie sa v paneli uloh zobrazi ikona aplikacie elD klient / '@ a pre kazdu

v systéme detegovanu Citacku sa zobrazi ikona Cipu E

~ elD & i) 1 424 PM 51

Obrdzok 7: Zobrazenie ikon aplikdcie elD klient v paneli iloh
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4.3 Odinstalovanie aplikacie elD klient

Pre odinstalovanie aplikacie z poditaca musite postupovat nasledovne:

1.

2
3.
4

Otvorte Ovladaci panel -> Programy -> Programy a sucasti
Vyhladajte v zozname aplikaciu elD Klient
Kliknite na tla¢idlo Odinstalovat

Nasledujte kroky, ktoré Vam ponukne sprievodca odinstalovanim aplikacie
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5 Pracas aplikaciou elD klient

5.1 Overenie identity

Aplikacia elD klient Vam umoznuje pouzit Vas elD doklad ako bezpecny prostriedok pre Vase prihlasenie sa k
elektronickym sluzbam poskytovanym cez Internet. Primdrne su to sluzby elektronickej verejnej spravy, ku
ktorym bude pristup umozneny s pouzitim elD.

5.1.1 Krok 1: Spustenie procesu elektronického overenia identity

Na Internetovom portali, kde je prislusna elektronickd sluzba zverejnend, zvolite mozZnost prihlasenia sa
pomocou elD. Okno aplikacie elD klient sa automaticky zobrazi a vyzve pre vloZenie dokladu. Tym spustite
proces elektronického overenia identity.

Elektronicka
identifikacia

//' ‘:’:‘

Nebola detegovana eID karta!

V pripade, Ze je citacka pripojena, vioZte kartu...

Obrdzok 8: Uvodné okno aplikdcie po spusteni elektronického procesu overenia identity
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5.1.2 Krok 2: Zadanie BOK a overenie elektronickej identity

Po vloZeni dokladu Vas aplikacia poZiada o zadanie Vasho bezpecnostného osobného kddu, ¢im umoznite
serveru nadviazat komunikaciu s ¢ipom vasho elD dokladu. Tymto krokom sa prevedie identifikacia.

Pozndmka: Niektori poskytovatelia sluZieb maju oprdvnenie overit identitu bez zaddvania Vdsho BOK.
V takom pripade sa tento krok preskoéi a pokracuje sa na Krok 3: Priebeh elektronickej identifikacie.

Elektronicka Zadajte BOK
identifikacia

Udaje z \ ‘ipu poskytnete subjektu:

Poskytované Odaje - viac tu... 1

B
0 a1 N
(o))

&) 0 OK

M3hodné rozloZenie kldvesnice @ ]

Zostavajlci cas: 7:34

Obrdzok 9: Zadanie BOK

Zadanie BOK:

1. Zobrazi sa virtuadlna klavesnica. Sp6sob rozloZenia numerickych klaves je volitelny. Je mozné zvolit
,usporiadané” alebo ,,nahodné“ rozloZenie.

2. Ak ste zvolili ndhodné rozloZenie, rozloZenie klaves sa po kazdom neldspesnom pokuse zmeni.
3. Povycerpani (max. 5) pokusov o spravne zadanie BOK sa doklad zablokuje.

Pozndmka: V pripade, Ze sa Vids BOK zablokoval, o jeho odblokovanie méZete poZiadat
na ktoromkolvek pracovisku OR PZ pre vyddvanie dokladov. Ak Vas doklad bol vydany po
21.06.2021, mézZete ho odblokovat pomocou PUK v nastaveniach aplikdcie.

18
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5.1.2.1 Informacie o poskytovatelovi sluzby
Pri zadavani BOK je mozné v lavej ¢asti okna aplikacie zobrazit informacie o subjekte, ktorému budu Gdaje z ¢ipu
poskytnuté.

Elektronicka Zadajte BOK
ide ntiﬁ kéCia & ciferny kdd

Nazov poskytovatela sluzby:
Demo portal 1

Internetova adresa
poskytovatel'a sluzby:

hittps:{/demo.portal. eid.plaut.sk.sk 4

Oznamenie poskytovatel’a
sluzby: 7

Portal Demo

0 O N
(o)]

&) 0 OK

Mahodné rozlofenie kidvesnice »

Zostavajlci cas: 7:40

Obrdzok 10: Informdcie o poskytovatelovi sluzby, ktory Ziada o overenie identity
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5.1.2.2 Zobrazenie a Uprava udajov pre overenie identity
Pri zadavani BOK je mozné v lavej ¢asti okna aplikacie zobrazit Gdaje, ktoré poskytovatelovi sluzby poskytnete.

Elektronicka Zadajte BOK
ide ntiﬁ kéCia & ciferny kdd

Poskytovatel sluzby Ziada o pristup k nasledujicim
Udajom z vasho obdianskeho preukazu 1

@ Friezvisk
@ Titul 7

@ Détum narodenia

o 00 o N
(o}

o dokladu @ 0 K

Umelecké meno

Miestn narndenia

Mahodné rozlofenie kldvesnice »
€— Spat’

Zostavajlci cas: 7:08

Obrdzok 11: Udaje Ziadané poskytovatelom sluzby

Niektoré udaje mo6zu byt Specifikované ako povinné, iné ako nepovinné.

e Povinnd mnoZina predstavuje minimalnu mnoZinu udajov, ktoré su potrebné pre Uspesné overenie
identity pre daného poskytovatela.

e Nepovinnd mnoZina predstavuje mnoZinu Udajov, ktoré poskytovatel Ziada spristupnit, avsak
pre Uspesné overenie identity nie sU potrebné. Nepovinnu mnoZinu Udajov moéZe pouzivatel
pred pokra¢ovanim fubovolne upravit.

Pozndmka: Ak pouZivatel nechce poskytovatelovi sluzby poskytnut niektory z povinnych atributov, ma
mozZnost celu autentifikdciu zrusit. V takom pripade overenie identity skonci nedspechom.
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5.1.3 Krok 3: Priebeh elektronickej identifikacie

Po overeni BOK prebehne elektronicka identifikdcia a poskytovatelovi sluzby su poskytnuté udaje, ktoré
pouZzivatel povolil (kapitola 5.1.2.2 Zobrazenie a Uprava Udajov pre overenie identity).

Elektronicka
identifikacia

Vytvara sa zabezpecené spojenie s Cipom Vasho
obc¢ianskeho preukazu

Zostavgjuc Cas: 6:36

Obrdzok 12: Priebeh overenia identity

Pozndmka: Po uspesnom overeni Vasej identity poskytovatelom sluZby sa okno aplikdcie elD klienta
automaticky zavrie a Vas prehliadac bude automaticky presmerovany na Vami poZadovanu elektronicku
sluzbu.
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5.2 Propagacia certifikatov

Po vloZeni obcianskeho preukazu s ¢ipom do citacky vyzve aplikdcia pouzivatela, aby zadal BOK. Zadanim
spravneho BOK, sa prenesu certifikaty z ob¢ianskeho preukazu do uloziska certifikdtov Windows. Pri vytvarani
KEP alebo EP pouzivatel nasledne vybera prislusny certifikat z Uloziska certifikdtov Windows.

Pozndmka: Samostatna aplikacia elD Certificate Propagator viac nie je sucastou inStalacného balika, nakolko jej
funkcionalita propagdcie certifikatov zahrnutd v samotnej aplikacii elD klient.

5.3 Vytvaranie elektronického podpisu
Softvér na vytvaranie elektronického podpisu nie je sucastou instalacného balika aplikacie elD klient. Takyto
SW byva k dispozicii na portdloch prislusnych poskytovatelov elektronickych sluZieb. Napriklad pre potreby
elektronickych sluzieb UPVS (Ustredny portal verejnej spravy), ktoré vyzaduju elektronicky podpis, je mozné si
priamo z portalu UPVS (www.slovensko.sk) stiahnut nastroj na podpisovanie D.Signer/XAdES.

1. Privytvarani elektronického podpisu je od pouzivatela vyziadany len BOK.

2. Privytvarani kvalifikovaného elektronického podpisu je od pouzZivatela vyZiadany:

o BOK pre pristup k dokladu

o Podpisovy PIN pre pristup k sukromnému kldcu kvalifikovaného certifikatu

| 4
Podpisanie dokumentu X Podpisanie dokumentu X
Zadajte BOK Zadajte Podpisovy PIN
o ey ko 6 citerny ki
1 2 3 1 2 3
4 5 6 4 5 6
7 8 9 7 8 9
J 0 OK &) 0 OK
A

Obrdzok 13: Viytvorenie KEP

Pozndmka: BOK a Podpisovy PIN je moZné zadat z kldvesnice, ale pre zvysenie bezpecnosti proti
programom, ktoré dokdZu sledovat kldvesnicu, je moZné zadat BOK a Podpisovy PIN aj kliknutim mysSou
na ndhodne rozloZené virtudline kldvesy v okne.
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5.4 Priklad vytvorenia kvalifikovaného elektronického podpisu

Kvalifikovany elektronicky podpis je mozné vytvorit napriklad pomocou aplikacie D.Signer, ktora je stucastou
balika aplikacii D.Suite/eIDAS. Balik Suite/elDAS si mbzZete stiahnut na portali www.slovensko.sk v sekcii
,Na stiahnutie”, kde ndjdete aj postup instalacie. Nasledujuce kapitoly zobrazuju priklad postupnosti krokov
pre vytvorenie kvalifikovaného elektronického podpisu v roznych (rovnocennych) variantoch pouZitia aplikacie
D.Signer.

Pozndmka: V pripade, Ze aplikdcie balika D.Suite/elDAS nefunguju sprdvne, skontrolujte prosim
systémové poZiadavky aplikdcii, ktoré su taktieZ uvedené na webovych strankach www.slovensko.sk
v sekcii ,Na stiahnutie”.

5.4.1 Vytvorenie KEP pomocou aplikacie D.Signer — verzia .NET

Pri vytvarani podpisu sa spusti Uvodné okno aplikacie ,D.Signer/XAdES .NET“. V lavej hornej Casti okna sa
zobrazuje aktualny stav podpisania dokumentu. Kliknite na tlacidlo Podpisat.

,

1) Dokument nie je podpisany | &l P 7]
Pozor! Do ZEP si zahmuté vietky zobrazované datové objekty (dokumenty) a parametre elektronického podpisu.
Vzhladom k tomu, e vytvorenim ZEF pouZivatel wwjadruje svoj suhlas s obsahom jednotlivich dokumentov, je v jeho

| z&ujme, aby sa dékladne oboznamil s obsahom vistikych zobrazenych datovych objektov.

Véeobecna agenda

Véeobecna agenda

Wéeobecna agenda
Predmet: test
Text: test

[ Zalomit text Xml déta Verfikaéné data

Obrdzok 14: Otvorenie D.Signer/XAdES .NET

Po stladeni tlacidla Podpisat je potrebné zvolit certifikat pre podpisanie dokumentu. Zobrazuje sa zoznam
dostupnych certifikatov spolu s informaciami o vlastnikovi, vydavatelovi a jeho platnosti. Zvolte certifikat a
pokracujte stlacenim tlacidla OK.
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# Vyber certifikitu x
Vyberte cerlifikat, ktorj choete pougit. Pre i Eené &ho podpisu musi byt pouZity kvalifikoveny
certifikat, vydany akredit: ifikad i
Ak prislusng pravny dkon vyZaduj izéci 5 evalifil i ifika vyberte 4
certifikdt 5 prislusnym opravnenim pre dany Ukon podla oscbitného predpisu. Zoznam zobrazenych certifikatov, ktoré si k

i icii pre i ického podpisu, je moZné riadit nastavenim filtra certifisdtoy.

Overte platnost vybraného podpisovéh ifikatu na zéklade relevantnych verejne P i o
{aktudlne platny zoznam zrudeny ikatov). Pouzitie ¢ ifikdtu ma za nésledok vytvorenie neplatného
elektronického podpisu!
im vijberu
Filtrovat' zoznam certifikdtov: |SK QC hd
Vydany pre &« Vydavatel Platny do
Meno Priezvisko SVK elD ACA 071.08.2031071:00:11

@ || Zobrazit certifikat Storno

Obrdzok 15: Vyber certifikatu pre podpis

V nasledujicom kroku ste vyzvany pre zadanie Vasho BOK a nasledne Podpisovy PIN. Podpisovy PIN zadajte
pomocou klavesnice alebo pomocou virtualnej klavesnice.

Podpisanie dokumentu X
Zadajte Podpisovy PIN

6 ciferny kdd

J 0 OK

MNahodné rozloZ

enie kidvesnice »

Obrdzok 16: Zadanie Podpisového PIN
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Po zadani Vasho Podpisového PIN sa stav dokumentu v pravom hornom rohu aplikacie D.Signer zmeni na stav

podpisany.

# D.Signer/XAdES .NET - m] X
i) Dokumentbol podpisany 4] 2 X A @
Pozor! Do ZEP si zahmuté v etky zobrazované ditové objekty (dokumenty) a parametre elektronického podpisu.
Vzhradom k tomu, Ze wyivorenim ZEP poudivatel vyjadruje svoj suhlas s obsahom jednotiivich dokumentov, je v
jeho zaujme, aby sa dikladne oboznamil s obsahom vietkjch zobrazenych ditovich objekiov.
[ V&eobecns agenda |
Vieobecna agenda

Predmet: test
Text: test

Zalomit' text Xml déta . Verifikacné data

OK || Storno

Obrdzok 17: Podpisany dokument
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5.4.2 Vytvorenie KEP pomocou aplikacie D.Signer — verzia Java, rozhranie CryptoAPI

Pri vytvarani podpisu sa spusti Uvodné okno aplikacie ,D.Signer/XAdES Java“. V lavej hornej Casti okna sa
zobrazuje stav podpisania dokumentu. Pre podpis pomocou CryptoAP| je potrebné nastavit tuto moznost
v nastaveniach. Kliknite na tlacidlo Nastavenia.

” D.Signer/XAdES Java

i) Dokument nie je podpisany 4

Pozor! Do ZEP s zahrnuté vietky zobrazované datove objekty (dokumenty) a parametre elekironického podpisu.
Vzhradom ktomu, Ze wivorenim ZEP pouZivatel vyjadruje svoj sihlas s obsahom jednotlivich dokumentov, je v
jeho zaujme, aby sa dékladne oboznamil s obsahom vEetkych zobrazenych datovjch objektov.

Vieobecna agenda

Véeobecnd agenda
Predmet test
Text test

Zalomit text ¥mldata | | Verifikaéné dita

Podpisat Stomo

Obrdzok 18: Otvorenie D.Signer/XAdES Java

Zobrazi sa okno s nastaveniami. Ako Spdsob pristupu k certifikdtom zvolte moznost CryptoAPI. Kliknite
na tla¢idlo OK.

# Nastavenia X
Jazyk aplikacie

Slovenéina | v

Spasob pristupu k cerlifikatom

® CryptoAPI PRCS#IMIPKCS#12

I OK IZrué\t'

Obrdzok 19: Nastavenia

Po tomto nastaveni je mozné prejst k vytvoreniu kvalifikovaného elektronického podpisu. Pokracujte stlacenim
tlacidla Podpisat.
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# D.Signer/XAdES Java - m] X
1) Dokument nie je podpisany 4 AW
Pozor! Do ZEP s0 zahmuté vietky zobrazované datové objekty (dokumenty) a parametre elektronického podpisu.
Vzhradom k tomu, Ze vytvorenim ZEP pouZivatel vyjadruje svoj sihlas s obsahom jednotlivich dokumentov, je v
jeho zaujme, aby 5a ddkladne oboznamil 5 obsahom vietkych zobrazenych datovych objektov.
g VEeobecna agenda ..
VEeobecnd agenda

Predmet: test
Text: test

Zalomit text Xmi dita | = Verifikacné data

Podpisat’ Stomo

Obradzok 20: Aplikdcia D.Signer pripravend pre podpisovanie

Po stlaceni tlacidla Podpisat je potrebné zvolit certifikat pre podpisanie dokumentu. Zobrazuje sa zoznam
dostupnych certifikatov spolu s informdaciami o vlastnikovi, vydavatelovi a jeho platnosti. Zvolte certifikat a
pokracujte stlacenim tlacidla OK.

# \yber certifikétu X

Vyberte certifikat, ktory choste pouit. Pre vytvareni Zend &ho podpisu musi byt pousity kvalifikoveny
certifikit, vydany skredit ifikad i

AR prisludny prévny Okon vyZaduj izdci & ifil i ifikd vyberte

certifikat s prisluinym oprévnenim pre danj dkon podla oscbitného predpisu. Zoznam zobrazenych certifikatoy, ktoré si k
ispozicii pre vyh i ického podpisu, je mo2né riadit nastavenim filtra certifikatov.

Owverte platnost’ 2 dpisovéh ifikdtu na zaklade rel tnych versjne jeh i acii o kdcii

{aktudlne platny zoznam zruseny ] . PouZitie g atu mé za nasledok vytvorenie neplatného

elektronického podpisu!

T
Filtrovat zoznam certifikatov: |SK QC -

Vydany pre Vydavatel Platny do
Meno Priezvisko SVK elD ACA 01. 08. 2031 01:00:11

@ || zovrazit certifikat Storno

Obrdzok 21: Vyber certifikdatu
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V nasledujucom kroku ste vyzvany pre zadanie Vasho Podpisového PIN. Podpisovy PIN zadajte pomocou
klavesnice alebo pomocou virtudlnej kldvesnice.

Podpisanie dokumentu X
Zadajte Podpisovy PIN
6 ciferny kid

1 2 3

4 5 6

7 8 9
& 0 OK

S »

Obrdzok 22: Zadanie Podpisového PIN

Po zadani Vasho Podpisového PIN sa stav dokumentu v pravom hornom rohu aplikacie D.Signer zmeni na stav

podpisany.

# D.Signer/XAdES Java - [} X
i) Dokument bol podpisany 4] 5] X & @
Pozor! Do ZEP sd zahrnuté vietky zobrazované datové objekty (dokumenty) a parametre elekironického podpisu.

Vizhl'adom k tomu, Ze wytvorenim ZEP pouZivatel vyjadruje svoj sdhlas s obsahom jednotlivich dokumentov, je v
jeho zdujme, aby sa dékladne oboznamil s obsahom vietkych zobrazenych datovych objektov.

VEeobecna agenda

Vieobecna agenda
Predmet: test
Text: test

Zalomit text Xml data | | Verifikaéné data

OK | | Storno

Obrdzok 23: Podpisany dokument
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5.4.3 Vytvorenie KEP pomocou aplikacie D.Signer — verzia Java, rozhranie PKCS#11

Pri vytvarani podpisu sa spusti Uvodné okno aplikacie ,D.Signer/XAdES Java“. V lavej hornej Casti okna sa
zobrazuje stav podpisania dokumentu. Pre podpis je potrebné nastavit/skontrolovat spravnu cestu
k modulu PKCS#11. Kliknite na tlacidlo Nastavenia.

Pozndmka: Toto nastavenie stali vykonat jeden krat.

# D.Signer/XAdES Java

i) Dokument nie je podpisany 4

Pozor! Do ZEP su zahrnuté vietky Zobrazované datove objekty (dokumenty) a parametre elektronického podpisu.
\izhl'adom k tomu, Ze vytvorenim ZEP pouZivatel vyjadruje svoj sthlas s obsahom jednotlivich dokumentov, je v
jeho zdujme, aby sa dikladne oboznamil 5 obsahom vietkych zobrazenych datovich abjektov.

Vieobecnd agenda

VEeobecnd agenda
Predmet: test
Text: test

Zalomit text Xmil ddta | | Verifikacné déta

Podpisat Stomo

Obrdzok 24: Otvorenie D.Signer/XAdES Java

Zobrazi sa okno s nastaveniami. Ako Spésob pristupu k certifikitom zvolte moznost PKCS#11/PKCS#12.
Po zvoleni tejto moZnosti sa zobrazi Vyber poskytovatela kryptografickych sluZieb. V tejto €asti su uz niektoré
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prednastavené cesty k poskytovatelom. Tu je potrebné nastavit cestu k novej aplikacii elD klient. Kliknite

na tlacidlo ,,Plus”.

Jazyk aplikacie
Slovenéina | =

Spdsob pristupu k certifikatom
cryptoaP] @ PrCs#11PKCS#12 |

Vijber poskytovatel'a kryptografickych sluZieb

Oznaéte v zoznamaoch vietijch poskytovatelov kryptografickych slufieb, ktonjch si Zelate
pouZivat. V pripade Ze sa Zelany poskytovatel v zozname nenachadza, je moZné ho pridat
pomocou tladidla #°. Automatické ocznadenie vietych dostupnych poskytovatelov je
maoEné vykonat kliknutim na tladidlo Autckonfigurdcia®.

Systémaoveé PouZivatelské

# MNastavenia X

eld klient 'S

PSCA - SafeMet Authentical

|.CA - SecureStore

Autokonfiguracia e
Slot

OK || Zrudit

Obrdzok 25: Nastavenia D.Signer

Po kliknuti na toto tlacidlo sa zobrazi formuldr pre vytvorenie cesty k novému poskytovatelovi kryptografickych

sluZieb pre podpis. Zadajte meno (fubovolné) a ako subor zvolte presne cestu:

e C:\Program Files (x86)\elD_klient\pkcs11_x86.dll pre 64 bitovy Windows, resp.

e C:\Program Files\elD_klient\pkcs11_x86.dll pre 32 bitovy Windows.

Po vyplneni udajov stlacte tlacidlo OK.

» Moy posioytovatel kyplografickych slufieb
Mena: &0 Kliand Typ: PKCS11
Sdbor. CWProgram Files (xB6helD_ientPrcs11_x86.4

05 Windows Apchiflekhira: =36

OK

Obrdzok 26: Vyplnenie nastaveni D.Signer
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Po vytvoreni tychto nastaveni, ndsledne skontrolujte, ¢i sa objavila novd poloZzka poskytovatela
kryptografickych sluzieb s Vami zvolenym menom v Casti Pouzivatelské a taktiez skontrolujte, Ze je tato

zaskrtnuta. Stlacte OK.

# Nateenia b4

Jazgk aphicice

Siovendina |«

Spdacd pristupu k cetfikitom
CrplodF1 8 PECSS1PKCSE2

Wiber pos kybowalela iryplegraliciondh shulia b
Crenpdeg v rosrmmocs dasnoh poacetadow mprogradinyen W diah imaepen u Balisa
pordiamt W pripade e ub dHlery poAR s v JEOMBTYE PRRRCRELTE. @ modnd o pesded
Pemen e Hibidlb 3 A 1Bl 2OPE b b LN SO P PR S
md vt klan e s el A A b
Srstemovd Poubivabalsion
E1 el + | el Klient -
FSCA - Salellel Authanbical
LCA - Seuaiiore

Aytgkzeagurica | E

Siot

F1 0203487 100093847 (31G_ZEF)
N2 0202487 10005334 T (SIG_EF)

O || Trube

Obrdzok 27: Nastavend cesta k PKCS#11

Po tomto jednorazovom nastaveni spravnej cesty k PKCS#11 je mozné prejst k vytvoreniu kvalifikovaného
elektronického podpisu. Ak ste vykonali vSetky predchadzajice kroky, dostali ste sa spat k ivodnému oknu
aplikacie D.Signer. Teraz pokracujte stlacenim tlacidla Podpisat.

# D.Signer/XAdES Java - a X
i) Dokument nie je podpisany 4] L ]
Pozor! Do ZEP s0 zahmuté vietky zobrazované datové objekty (dokumenty) a parametre elektronického podpisu.
Vzhradom k tomu, Ze vytvorenim ZEP pouZivatel vyjadruje svoj sihlas s obsahom jednotlivich dokumentov, je v
jeho zaujme, aby sa dékladne oboznamil 5 absahom véetkych zobrazenych datovich objektov.
| vieobecna agenda '_
Vieobecna agenda

Predmet: test
Text test

Zalomit text Xmldata | | Verifikaéné data

Podpisat’ Stomo

Obradzok 28: Aplikdcia D.Signer pripravend pre podpisovanie

Nasledne ste presmerovany na vyber spdsobu podpisu. Automaticky je zvolend moznost pre PKCS#11/PKCS#12,
ktoru ste si zvolili v predchddzajucich krokoch. TaktieZ je automaticky vybrany Vami nastaveny poskytovatel
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kryptografickych sluzieb. Zvolte polozku pre Kvalifikovany elektronicky podpis a pokracujte pomocou tlacidla

Dalej.

Siot

# Mytaoeraa =

Jazyk aphicicie

Spdsob prishupu k cedificiiom

Wibar posiytovaiela keyptogradicicich sludieh
Knifnica FRCS#1 1) Sbor PKCS#12
il Kliant

Sdbor  C\Program Files (sBEREAC MW Kienfpkcs 1 1_xB6.d1

#1 0203487 100093847 (SIG_IEF)
F2 02034BT 100003847 (HG_EF)

CryploAP] & PKCSFIUPKCE#F12

I Daley Iz.mu

Obradzok 29: Vyber podpisu

Po stlateni tlacidla Dalej je potrebné zvolit certifikit pre podpisanie dokumentu. Zobrazuje sa zoznam
dostupnych certifikatov spolu s informaciami o vlastnikovi, vydavatelovi a jeho platnosti. Zvolte certifikat

a pokracujte stlacenim tlacidla OK.

certifikat, vydany

# Viyber certifikdtu

Vyberte cerifikat, ktory choete pouZit. Pre vyh i Eengé ého podpisu musi byt pouZity kvalifikovany

X

Ak prisluing pravny Gkon

Zaci - . PP ifkdtom, vyberte P
cerifikat 5 prislunym opravnenim pre dany dkon podla osobitného pradpisu. Zoznam zobrazenjch certifikdtov, koré sii k

ATre

Overte platnost’

podpisu, je moZné riadit nestavenim filtra certifikétow

podpisové ifikdtu na zéklade jch versjne

i T
{aktulne platnj zoznam ). Pousitie ¢ ifikétu ma za nésledok vytvorenie neplainého
elektronického podpisu!
T
Filtrovat zoznam certifikdtov. |SK QC hd

Vydany pre a Vydavatel Platny do
Menao Priezvisko SVK elD ACA 01.08. 2031 01:00:11

€ || Zobrazit certifikat Stoma

Obradzok 30: Vyber certifikatu
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V nasledujicom kroku ste vyzvany pre zadanie V4dsho Podpisového PIN. Podpisovy PIN zadajte pomocou
kladvesnice alebo pomocou virtudlnej kldvesnice.

Podpisanie dokumentu X
Zadajte Podpisovy PIN

6 ciferny kdd

1 2 3
4 5 6
7 8 9
&) 0 OK
ehodng romosene kiveaie »

Obrdzok 31: Zadanie Podpisového PIN

Po zadani Vasho Podpisového PIN sa stav dokumentu v pravom hornom rohu aplikacie D.Signer zmeni na stav

podpisany.

# D.Signer/XAdES Java - O X
i) Dokumentbol podpisany 4] 2] ¢ & @

Pozor! Do ZEP s0 zahrnuté vietky zobrazované datové objekty (dokumenty) a parametre elektronického podpisu.
Vizhladom k tomu, Ze vytvorenim ZEP pouZivatel vyjadruje svoj suhlas s obsahom jednotlivich dokumentov, je v
jeho zaujme, aby sa ddkladne oboznamil s obsahom vietkjch zobrazenych datovich objektov.

VEeobecna agenda

VEeobecna agenda
Predmet: test
Text: test

Zalomit text Xmldata | | Verifikaéné data

OK || Storno

Obrdzok 32: Podpisany dokument
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5.5 Konfiguracia aplikacie elD klient.

Pre zobrazenie nastaveni aplikacie elD klient kliknite pravym tlacidlom mysi na ikonu aplikacie elD klient /

@8 v paneli dloh a zvolte polozku Nastavenia.

Vydat certifikaty
Mastavenia
Mahlasit’ chybu
Jazyk

O programe

Prirucka k aplikacii

Prirucka k vydaniu certifikatov

Koniec

Obrazok 33: Konfigurdcia aplikacie elD klient
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5.5.1 Prehliadac certifikatov

V paneli certifikatov je mozné zobrazit stav certifikdtov na danom doklade. Certifikat moze byt v stave: Platny,
Neovereny, Nedoveryhodny, Revokovany.

—_— X
. - i - r
Certifikity ) Prehliadac certifikatov
T @ Kvalifikovany certifikat pre elektronicky podpis Y
@ Bezpetnostné kédy 5 Stav certifikdtu: Certifikdt je platny
Sériové Cislo certifikatu: Sériové Eislo certifikdtu
Platny do: Platny do
Celé menao (CH): Celé meno
Krstné meno (G): Krstné meno
Priezvisko (SM): Priezvisko
Adresa (STREET): Adresa
Mesto (L): Mesto
Krajina (C): Krajina

Identifikdtor (SERIALMUMBER): Sériové Cislo

@ Certifikat pre elektronicky podpis w
Naposledy overenéd: 08.09. 10:55:50 ()

Obrdzok 34: Prehliadac certifikdtov
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5.5.2 Udaje v ¢ipe
Panel udaje v Cipe sluZi na zobrazenie osobnych Udajov ulozenych na doklade.

i X
s s v._» . Ve
@ Certifikaty Osobne udaje v Cipe
& Udaje v &ipe Meno
Meno
/2 Bezpeénostné kody :
Priezvisko
Priezvisko
Rodné cislo
Rodné Cislo
Doklad neobsahuje
fotografiu Pohlavie
Pohliavie
Datum narodenia .

Datum narodenia

Statna prislusnost

Statna prislusnost

Miesto narodenia

TalanA

Obrdzok 35: Udaje v Cipe
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5.5.3 Udaje v ¢ipe nového obcianskeho preukazu (vydavaného od 1.12.2022)

V Cipe obcianskeho preukazu vydaného po 1.12.2022 sa nachadza aj fotografia. Pre zobrazenie osobnych
udajov je potrebné zadanie CAN kddu, ktory sa nachadza na prednej strane vasho dokladu.

@ certifikaty Zadajte CAN kod

& Udaje v &ipe

/2 Bezpetnostné kody

V dalsom kroku budete musiet’ zadat’ 6-miestny CAN kéd, ktory je
vytlaceny na prednej strane vasho dokladu.

Obrdzok 36: Upozornenie pre zadanie CAN kédu na zobrazenie osobnych udajov

Zadajte CAN

) Certifikaty
& Udaje v &ipe
6 ciferny kod

/2 Bezpetnostné kody

1 2 3
a 5 6
7 8 9
] 0 OK
Nahodné rozloZenie Kiivesnice a»

Obrdzok 37: Udaje v ¢ipe - zaddvanie CAN kédu
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Po kliknuti na moZnost Zobrazit fotografiu sa vycita fotografia uloZend v ¢ipe dokladu

— X
r r - Ve

£ Certifikaty Osobne udaje v cipe
8 ﬁdaje v Cipe Meno

Meno
2 Bezpetnostné kody Priezvisko

Priezvisko

Rodné cislo

Rodné &islo

Pohlavie
Pohlavie

Datum narodenia

Datum narodenia

Statna prislunost
Statna prislusnost

Miesto narodenia
Miesto narodenia

Adresa

Adresa

Obradzok 38: Osobné udaje v Cipe s fotografiou
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5.5.4 Sprdava bezpecnostnych kédov

5.5.4.1 Aktivacia Podpisového PIN a PUK

Aktivovanie KEP profilu na doklade elD je mozné pomocou aplikacie elD klient spustenim procesu vydavania
certifikatov. Ked pocas tohto procesu nastavite Podpisovy PIN a PUK, vo Vasom doklade sa aktivuje KEP profil.
O aktivaciu KEP profilu na doklade elD méZete poziadat aj na ktoromkolvek pracovisku OR PZ pre vydavanie
dokladov.

Viac informdcii k vydavaniu certifikdtov do dokladu elD prostrednictvom aplikicie elD klient najdete v
samostatnej prirucke na stranke

https://eidas.minv.sk/download/files/windows/Prirucka Certifikaty.pdf .

5.5.4.2 Zmena BOK
Panel Bezpeénostné kédy umoznuje vykonat zmenu Vasho BOK v ¢ipe Vasho obcianskeho preukazu.

Pre pristup k funkcii zmeny BOK postupujte nasledovne:

1. Vlozte elD doklad do ¢itacky Cipovych kariet

2. Zvolte Zmenit

— X
= pen - F - r r
@ Certifikity Sprava bezpecnostnych kodov
daje v Gpe bit4id miniLector-EVO 0 ~
? Bezpetnostné kody ; Typ kddu Stav kddu Akdia Info
I BOK Aktivny Zmenit @ I
Podpisovy Aktiny Zmenit (D
PIN
PUK Aktieny Zmenit @

Obrdzok 39: Sprdva bezpecnostnych kédov
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Pomocou funkcie virtualnej kldvesnice postupne zadajte hodnoty:
1. Stary BOK
2. Novy BOK

3. Potvrdenie nového BOK

Stary BOK > Mowy BOK » Potwrdenie BOK

Zadajte BOK

[ Certifikaty
S daje v tipe

& ciferny kdd

/2 Bezpetnostné kody

~J
o 00 o N
(o]

Mahodné rozlofenie kldvesnice 2»

Obrdzok 40: Zmena BOK — zadanie hodnét
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V pripade, Ze zmena BOK prebehla Uspesne, aplikdcia zobrazi oznamenie o Uspechu operacie.

@) Certifikaty

& Udaje v ¢ipe

/2 Bezpetnostné kody

Operacia uspesna!

Obrdzok 41: Zmena BOK — ozndmenie tspesnej zmeny
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E MINISTERSTVO elD klient

V pripade, Ze ste zadali nespravny ,,Stary BOK“, aplikdcia zobrazi oznamenie o nelspechu operacie. Zaroven sa
znizi povoleny pocet pokusov pre zadanie spravneho BOK.

@) Certifikaty

& Udaje v ¢ipe

/2 Bezpetnostné kody

Zadali ste nespravny stary BOK kod!

Zostavajluce pokusy:2

Obrdzok 42: Zmena BOK — nesprdvny BOK
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5.5.4.3 Suspendovany BOK (pre obcianske preukazy vydané po 1.12.2022)

V pripade, Ze Vas BOK je suspendovany (pozastaveny), je mozné ho odblokovat na ktoromkolvek pracovisku
OR PZ pre vydavanie dokladov, alebo v aplikacii pomocou CAN — postupujte podla pokynov niZsie.

Pre pristup k funkcii odblokovania BOK postupujte nasledovne:
1. Vlozte elD doklad do citacky Cipovych kariet

2. Zvolte Odsuspendovat

= e . L w r r
@ certifikity Sprava bezpecnostnych kodov
Udaje v Gipe bit4id miniLector-EVO O o~
® Bezpetnostné kody ; Typ kddu Stav kddu Akcia Info
I BOK Pozastaveny Odsuspendovat’ @ I
Podpisovy . )
PIN Aktieny Zmenit’ @
PUK Aktivny @

Obradzok 43: Suspendovany BOK

Pozndmka: PUK koéd na obcianskych preukazoch vydanych po 1.12.2022 je automaticky
vygenerovany v procese aktivdcie Podpisového PIN (v procese vyddvania certifikdtov) a nie je
moZné ho menit v aplikdcii elD klient. V pripade, Ze ho chcete zmenit, je to moZné na
ktoromkolvek pracovisku OR PZ pre vyddvanie dokladov .
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Po zvoleni moznosti odsuspendovania sa zobrazi informativna obrazovka o nasledujicom postupe. Pre
pokracovanie zvolte moznost Dalej.

@ Certifikaty Vas BOK je suspendovany!

& Udaje v ipe

2 Bezpetnostné kody

CAN
L

Niekol'kokrdt ste zadali nespravny BOK. V d'alsom kroku budete musiet’
zadat’ 6-miestny CAN kdd, ktory je vytlaCeny na prednej strane vasho
dokladu. Ak chcete zrust’ pozastavenie kddu BOK po zadani kddu CAN,

musite zadat’ spravny kod BOK.

Obrdzok 44: Odsuspendovanie BOK — informdcie

44



VNUTRA

E MINISTERSTVO eID kllent
SLOVENSKE] REPUBLIKY Pouzivatel'ska priru¢ka pre OS Windows

Pomocou funkcie virtualnej kldvesnice postupne zadajte hodnoty:
1. CAN
2. Stary BOK

CAN > Stary BOK

Zadajte CAN

@ cCertifikaty

& Udaje v ipe

6 ciferny kod

2 Bezpetnostné kody

&) 0 OK

N3hodné rozloZenie kldvesnice »

Obrdzok 45: Odsuspendovanie BOK - vkladanie CAN kédu
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V pripade, zZe odsuspendovanie BOK prebehlo Uspesne, aplikacia zobrazi ozndmenie o Uspechu operacie.

@) cCertifikaty

& Udaje v ipe

2 Bezpetnostné kody

Operacia uspesna!

Obrdzok 46: Uspesné odsuspendovanie BOK kédu
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V pripade, Ze ste zadali nespravny BOK, bol zablokovany aje nutné ho odblokovat v aplikacii, alebo na
ktoromkolvek pracovisku OR PZ pre vydavanie dokladov.

@ Certifikaty

& Udaje v &ipe

2 Bezpetnostné kody

Operacia zlyhala!

Kod je zablokovany!

Obrdzok 47: Neuspesné odsuspendovanie BOK

47



E MINISTERSTVO elD klient

¥L’é‘d€&’;m, REPUBLIKY Pouzivatel'ska priru¢ka pre OS Windows

5.5.4.4 Zablokovany BOK
V pripade, ze V&s BOK je zablokovany, o odblokovanie BOK mdZete poziadat na ktoromkolvek pracovisku OR PZ
pre vydavanie dokladov. Alebo, ak Vas doklad bol vydany po 21.06.2021, mé6zete odblokovat BOK pomocou
PUK v nastaveniach aplikacie — postupujte podla pokynov nizsie.

— X
= P L4 W r r
5 Certifiksty Sprava bezpecnostnych kodov
Udaje v &ipe bit4id miniLector-EVO O ~
2 Bezpetnostné kddy Typ kdédu Stav kédu Akdia Info
I BOK Blokovany Odblokowvat’ @ I
Podpisovy . )
PN Aktfny Zmenit @
PUK AktReny Zmenit’ @

Obrdzok 48: BOK je blokovany, typ dokladu dovoluje odblokovanie BOK v nastaveniach
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Ak bol Vas doklad vydany po 21.06.2021, v paneli PIN manazment mézete vykonat odblokovanie BOK v ¢ipe
Vasho obcianskeho preukazu.

Pre pristup k funkcii odblokovania BOK postupujte nasledovne:
1. Vlozte elD doklad do &itacky Cipovych kariet

2. Zvolte Odblokovat

— X
r 4 r r

@ certifikaty Sprava bezpecnostnych kodov
5 ki e bit4id miniLector-EVO 0 A
/2 Bezpetnostné kédy Typ kodu Stav kodu Akcia Info

BOK Blokovany Odblokovat’ @

Podpisovy - :
PIN Aktivny Zmenit’ @
PUK Aktivny Zmenit ©)

Obradzok 49: Odblokovanie BOK
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Pomocou funkcie virtualnej kldvesnice postupne zadajte hodnoty:
3. PUK
4. Novy BOK

5. Potvrdenie nového BOK

PUK )] Mowy BOK » Potvrdenie BOK

Zadajte PUK

& Certifikaty

& daje v Eipe

8 ciferny kdd

/2 Bezpetnostné kédy

i
0 o N
(o))

&) 0 OK

Mahodné rozloZenie kldvesnice »

Obrdzok 50: Odblokovanie BOK - zadanie hodndt
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V pripade, zZe odblokovanie BOK prebehlo Uspesne, aplikdcia zobrazi oznamenie o Uspechu operdacie.

) Certifikaty

& Udaje v ipe

/2 Bezpetnostné kody

Operacia uspesna!

Obrdzok 51: Odblokovanie BOK - ozndmenie tspesného odblokovania
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V pripade, Ze ste zadali nespravny PUK, aplikacia zobrazi ozndmenie o nelspechu operacie.

@) cCertifikaty

& Udaje v ipe

2 Bezpetnostné kody

Zadali ste nespravny PUK kod!

Zostavajluce pokusy:2

Obrdzok 52: Odblokovanie BOK - nesprdvny PUK
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5.5.4.5 Neaktivny BOK
V pripade, Ze V4&s BOK nie je aktivny, nie je mozné ho aktivovat pomocou elD klient. O aktivovanie BOK mozete
poziadat na ktoromkolvek pracovisku OR PZ pre vydavanie dokladov.

— X
r ~ r r
© Certifikity Sprava bezpecnostnych kodov
& kiy e bit4id miniLector-EVO 0 A
/2 Bezpetnostné kédy Typ kédu Stav kddu Akcia Info
I BOK Neaktivny I ©)
Podpeo™y iy ®
PUK Neznamy @

Obrdzok 53: BOK nie je aktivny

53



E MINISTERSTVO elD klient

¥L’é‘d€&’;m, REPUBLIKY Pouzivatel'ska priru¢ka pre OS Windows

5.5.4.6 Zmena Podpisového PIN a PUK

Ak ma doklad aktivovany Podpisovy profil, pomocou aplikécie elD klient je mozné zmenit hodnoty Podpisového
PIN a PUK.

— X

= e . r w r r
@ certifikity Sprava bezpecnostnych kodov
9 (daje v @
S Udajev Gpe bit4id miniLector-EVO 0 ~
42 Bezpetnostné kidy ; Typ kddu Stav kddu Akcia Info

BOK Aktieny Zmenit @

Podpisovy Akt Zmenit @
PIN Y men
PUK Aktivny Zmenit @

Obrdzok 54: Zmena Podpisového PIN a PUK

Postup krokov, ktoré treba vykonat pri zmene PUK, je rovnaky ako pri zmene BOK.

Rozdiel je v krokoch virtudlnej kldvesnice pri zmene Podpisového PIN. Pre zmenu Podpisového PIN, zadajte
nasledujice hodnoty:
1. BOK

2. Stary Podpisovy PIN
3. Novy Podpisovy PIN
4

Potvrdenie nového Podpisového PIN
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5.5.4.7 Odblokovanie Podpisového PIN

V pripade, Ze ste si zablokovali Podpisovy PIN, pomocou aplikdcie elD klient je moZiné Podpisovy PIN
odblokovat.
Pre odblokovanie Podpisového PIN postupujte nasledovne:

1. VloZte obciansky preukaz s ¢ipom do ¢itacky Cipovych kariet

2. Zvolte Odblokovat

_ X
— o - C Y )
oy e Sprava bezpecnostnych kodov
Udaje v &ipe bit4id miniLector-EVO 0 ~
® Bezpetnostné kédy ; Typ kddu Stav kddu Akda Info
BOK Aktivny Zmenit @
Pﬂdpl:ﬁ“w Blokovany Odblokovat @
PUK Aktivny Zment’ @

Obrdzok 55: Odblokovanie Podpisovy PIN
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Pomocou funkcie virtualnej kldvesnice postupne zadajte hodnoty:
1. PUK
2. Novy Podpisovy PIN
3. Potvrdenie nového Podpisového PIN

Pozndmka: Pre doklady vydané po 21.06.2021 Podpisovy PIN je odblokovany uZ po kroku 1. — zadaniu
PUK, v tomto pripade Podpisovy PIN je nastaveny na pévodnu hodnotu. V pripade, Ze Podpisovy PIN
nebol v tomto kroku odblokovany, je potrebné pokracovat krokmi 2. a 3. pre nastavenie novej hodnoty
Podpisového PIN.

= X

PUK > Novy Podpisovy PIN > Potvrdte Podpisovy PIN

Zadajte PUK

@ Certifikaty

& Udaje v &ipe

8 ciferny kéd
/2 Bezpeénostné kody

2 3
4 5
7z 8 9
& 0) OK

Nahodné rozloZenie kiavesnice C’

Obradzok 56: Odblokovanie Podpisového PIN — zadanie hodnét
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V pripade, Ze odblokovanie Podpisového PIN prebehlo Uspesne, aplikacia zobrazi oznamenie o Uspechu

operacie.

@) Certifikaty

& Udaje v ¢ipe

/2 Bezpetnostné kody

Operacia uspesna!

Obrdzok 57: Odblokovanie Podpisového PIN — ozndmenie tspesného odblokovania
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V pripade, Ze ste zadali nespravny PUK, aplikacia zobrazi ozndmenie o nelspechu operacie. Zaroven sa znizi
pocitadlo pokusov pre zadanie spravneho PUK.

@) Certifikaty

& Udaje v ¢ipe

/2 Bezpetnostné kody

Zadali ste nespravny PUK kod!

Zostavajluce pokusy:2

Obrdzok 58: Odblokovanie Podpisového PIN — nesprdavny PUK
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5.5.5 Vseobecné nastavenia
V paneli vSeobecnych nastaveni je mozné nastavit nasledujice parametre aplikacie:

e Automatické spustenie
o Automatické spustenie aplikacie elD klient po Starte systému
Pozndmka: Ak nie je nastavené automatické spustenie, aplikdciu je potrebné spustat manudline
(kapitola 4 Instalovanie, spustenie a odinstalovanie aplikdcie elD klient).
e Proxy nastavenia

o V pripade, Ze Vas pocitac pristupuje do Internetu cez tzv. proxy server, v sekcii Konfiguracia si

mozete nastavit jeho parametre (server a port).
o V pripade, Ze su zvolené Systémové nastavenia a tie sa zmenia pocas behu aplikacie, aplikaciu

elD klient je potrebné restartovat.
Pozndmka: V pripade, Ze nepozndte potrebnu konfigurdciu, kontaktuje administrdtora Vasej siete.
e Téma aplikacia
o Vyber témy aplikdcie z mozZnosti : Svetld, Tmava a Automatickd (na zaklade farebnej schémy
0S)
e Propagacia certifikdtov

o Vyber sposobu propagacie certifikdtov cez CSP (MS CAPI) alebo KSP (CNG) pre vytvaranie
podpisu pomocou zvoleného rozhrania

— X
v r -
{83 Vseobecné nastavenia Vseobecne nastavenia
B Citatky a karty Spustit’ pri spusteni systému a
Jazyk SK v
Téma aplikdcie Svetld v
Propagécia certifikdtov CSP (MS CAPI) KSP (CNG)

Proxy nastavenie

NepouZit’ proxy
@ rrevziat zo systému
@ Konfiguricia proxy

Obrdzok 59: Vseobecné nastavenia elD klient
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5.5.6 Citacky kariet

Panel Citacky a karty ma len informativny charakter. Jeho tlohou je zobrazit informécie o &itackach pripojenych
k Vasmu pocitacu, ako aj o vloZzenych dokladoch.

Pozndmka: V pripade, Ze Citacka kariet je riadne zapojend do Vdsho pocitaca, no napriek tomu ju panel
Citaciek neidentifikuje, presvedcte sa, Ze ovlddace Citacky boli sprdvne nainstalované.

{8} VSeobecné nastavenia éitaéky a karty

& Citacky a karty

bit4id miniLector-EVO 0 A
Nazov: bit4id miniLector-EVO 0

Stav karty: Identifikovana

Typ karty: Obdiansky preukaz

Typ OS karty:  Card0OS V6.0
Profil karty: QES v1.0

Obradzok 60: Pripojené Citacky
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5.6 Informadcie o aplikacii elD klient
V informacnom paneli sa dozvieme vsetky potrebné informacie o elD.

Certifikaty ::: Obciansky preukaz s cipom

. X Obciansky preukaz s Cipom [tzv. elD karta) je dokladom

E‘- Udaje v Cipe ) totoZnesti chéana, v ktorom je integrovany elekironicky
kantaking Cip. Posldz aj nadalej ako klasicky doklad na
preukazovanie totoznost pri osobnom styku s aradmi a

2 Bezpetnostné kédy g ingtittciami. Jeho pridanou hodnotou je, Ze umo#hiuje
preukazoval totoZnost drzitela v elektronickom svete.
Freukazanie teteznest drzitelz (autentifikacia) je nevyhnuinou
podmienkou pre pouzivanie elekirenickych sluzieh
prostrednictvom internetu vo verejnom i sukromnom sekiore.
Elektronicke sluiby vereiného sekilora, kloreé poskyiuje statna
sprava G samosprava, sO zname tie? pod csnadenim
eGovernment sluzlby.

Udaje ulozene v Sipe chrania bezpednostne mechanizmy a
bezpecnostny osobny kod (tzv. BOK). Bezpednostnyg osobny
kad je kombinaciou siestich islic. Ak ste v dase podania
Ziadosti o vydanie obéianskeho preukazu s dipom nedovr il 65,
rok veku, tak si bespeénostny oscbny kod musite zvolit pri
podani Aadosti. Ak mate viac ako 85 rokov, tak si mozele
bespedtnostng oschny kod avolit pri podani ziadosti alebo
kedykolvek potas doby platnosti obéianskeho preukazu s
Eipom na oddeleni dokladov Policajného zbaru.
Bespednostny oscbny kad =102 na potvrdenie totoZnost
driitela podas elekironicke] komunikacie Po piatom
nespravnom pokuse o zadanie bezpeénostného osocbného kadu
dochadza k automatickemu zablokovaniu, cdilokuja Yam ho

H S b

oo armlabrmm e o Sdmnn mddalam! dalladng Maliaaind

Obradzok 61: Informdcie o elD
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5.7 Nahlasenie chyb aplikacie elD klient

Nahldsenie chyby aplikacie elD klient je moziné dvoma spdsobmi: cez menu aplikacie alebo priamo z okna,
v ktorom bola chyba zobrazena.

Pri nahlaseni chyby sa na server odoslu nasledovné informdcie o chybe:

Cast 1: Samotné hlasenie o chybe. Tato ¢ast ma nasledovné polozky:
e Session ID danej relacie
e Kdéd chyby
e Popis chyby
e Aktudlny ¢as na klientskom PC
e Verzia elD klient
e Verzia operacného systému na klientskom PC
e Nazov poutZitej Citacky Cipovych kariet
e Typ prehliadaca na klientskom PC
e Typ dokladu obcana
e Scendr, pri ktorom nastala chyba
* Priznak, ¢i hldsenie o chybe bolo iniciované z menu aplikacie alebo z chybového okna aplikacie
e (as, kedy nastala chyba

Cast 2: Log subory elD klient z adresara %LocalAppdata%/elD_klient (ak aplikacia uz nie¢o zalogovala)
Sprievodné informacie o chybe budu po uloZeni na server uchovavané po dobu max. 3 mesiacov. Po uplynuti
tejto doby budd vymazané.

5.7.1 Nahlasenie chyby cez menu aplikacie elD klient

Pre zobrazenie obrazovky pre nahldsenie chyby kliknite pravym tladidlom mysi na ikonu elD klienta / '@
v paneli tloh a zvolte poloZzku Nahlasit chybu.

Wydat' certifikaty

Mastavenia
Mahlasit’ chybu
Jazyk

O programe

Prirucka k aplikacii
Prirucka k vydaniu certifikdtov

Koniec

Obradzok 62: Nahldsenie chyby cez menu elD klienta
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V okne pre nahlasenie chyby uvedte pozadované informdcie:
e Cinnost, pri ktorej nastal problém
e Datum a ¢as vzniku chyby

NahIéSit‘F Nahlasit’ chybu
chybu

Kde vznikol problém, zvolte:
Prihiasenie sa na portal

@ vytvorenie elektronického podpisu
B vvdanie certifikitov

B

Popiste problém:

Datum vzniku chyby, uvedite: Cas vzniku chyby, uved'te:

7.9.2022 . 15:06 -

Mahlasit’ chybu @Zru git"

Obrdzok 63: Obrazovka nahldsenia chyby
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Kliknutim na tla¢idlo Nahlasit chybu sa odo3li informdcie o chybe na server. Pre pokracovanie v rieseni Vasho
problému zavolajte na centrum podpory a nadiktujte zobrazeny kdd operatorovi. Sluzby centra podpory su
poskytované podla Uradnych hodin zverejnenych na webovom sidle Ministerstva vnutra SR. Mimo pracovnych
hodin call centra mozZete nahlasit chybu acdislo pripadu prostrednictvom emailu na adresu
callcentrum@minv.sk.

Nahlasit’ Nahlasit’ chybu
C hYb u Chyba bola nahlasena

Pre pokracovanie v rieSeni Vasho problému kontaktujte call centrum My
SR na telefdnnom Eile 0800 222 222 alebo e-rmaillom na adrese
callcentrum@miny.sk. Informacie o aktualnych Gradnych hodindch
najdete na webe MV SR.

Pri kontakte s call centrom, uvedte Cislo pripadu: 22-0001

22-0001

Zrusit’

Obrdzok 64: Uspesné nahldsenie chyby
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5.7.2 Nahlasenie chyby z okna, kde vznikol problém
Pre nahldsenie chyby priamo z obrazovky, kde nastala chyba, kliknite na tla¢idlo Nahlasit chybu.

Vydanie
certifikatu

Vydanie certifikatov zlyhalo.

Vyskytla sa neocakavana chyba na strane servera

Nahlasit’ chybu Koniec

Obrdzok 65: Nahldsenie chyby z okna, kde vznikol problém

Kliknutim na tlac¢idlo Nahlasit chybu sa odo3lu informécie o chybe na server.

Pozndmka: Na server sa odoslu vylucne technické informdcie aplikdcie spojené so vzniknutou chybou,
ktoré neobsahuju Ziadne osobné informdcie.

Aplikacia nasledne zobrazi kdd hlasenia rovnako, ako je zndzornené na obrazku Obrazok 64. Pre pokracovanie
v rieSeni Vasho problému zavolajte na centrum podpory a nadiktujte zobrazeny kéd operatorovi. Sluzby centra
podpory su poskytované podla Uradnych hodin zverejnenych na webovom sidle Ministerstva vnutra SR. Mimo
pracovnych hodin call centra mdZete nahlasit chybu a ¢islo pripadu prostrednictvom emailu na adresu
callcentrum@minv.sk.
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5.8 Vseobecné informacie o aplikacii
Pre zobrazenie vSeobecnych informacii aplikacie elD klient kliknite pravym tlacidlom mysi na ikonu elD klient

/ @ v paneli tloh a zvolte polozku O programe.

Wydat' certifikaty

Mastavenia
Mahlasit’ chybu
Jazyk

0 programe

Prirucka k aplikacii
Prirucka k vydaniu certifikatov

Koniec

Obrdzok 66: Volba ,,0 programe”

Nasledne sa zobrazi informdacia o aplikacii:

el

elD Klient

Ministerstvo vnutra
Slovenske] republiky

verzia 4.7
Copyright © 2013-2023

Obradzok 67: Informdcie o aplikdcii
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5.9 Ukoncenie prace s aplikaciou

Pre ukoncenie prace s aplikaciou elD klient kliknite pravym tlacidlom mysi na ikonu elD klient / '@
v paneli tloh a zvolte polozku Koniec.

Vydat certifikaty
Mastavenia
Mahlasit’ chybu
Jazyk

0 programe

Prirucka k aplikacii

Prirucka k vydaniu certifikdtov

Koniec

Obradzok 68: Ukoncenie prdce s aplikdciou

Po ukonéeni aplikacie elD klienta, nie je mozné vyuzivat jej funkcionalitu pre overenie identity. V pripade, Ze sa
pokusite prihlasit k lubovolnej elektronickej sluzbe s pouzitim elD, prehliada¢ zobrazi nasledujicu chybovu
spravu:

Spustite aplikaciu pre eID

Upozornenie: Na Vasom poéitadi nie je spustena aplikacia pre eID. Bez toho nie je mozné pokracovat

v prihldseni.
« V pripade, Ze aplikaciu pre eID nemate nainstalovanu, mézZete si stiahnut instalator tu: Instaldtor
aplikdcie pre eID.
« Ak mate aplikdciu pre eID nainstalovant, ale nie je spustend, spustite ju teraz cez ikonku "Start eID

Pokracovat v prihlaseni...

Obrazok 69: Vypnutad aplikdcia elD klient
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6 Najcastejsie otazky - FAQ (Frequently Asked Questions)

6.1 Aktualna verzia

e Kde mézem najst aktualnu verziu aplikacie elD klient?
Aktualna verzia aplikacie elD klient je dostupnd na portali Ministerstva vnutra Slovenskej republiky -
https://eidas.minv.sk/download

6.2 Poziadavky na systém pouzZivatela

@ Ako zistim, aky mam operacny systém ?

Ovladaci panel -> Systém a zabezpecenie -> Systém

6.3 Elektronické identifikacné doklady

0 Kde najdem vzory dokladov elD ?
Vzory dokladov elD mdzZete ndjst na stranke http://www.minv.sk/?vzory-dokladov.

0 Aplikacia nerozozna elektronicky identifika¢ny doklad ?
Presvedcte sa, Ze Cip dokladu nie je poskodeny alebo jeho kontaktné plochy nie st znedistené.

6.4 Citacka ¢ipovych kariet

@ Ktoré druhy &itaiek ¢ipovych kariet mdZem pouiit s aplikaciou elD klient ?
Mbzete pouzit akukolvek ¢itatku Cipovych kariet (integrovanu alebo externu), ktora spifia technické
parametre uvedené v prilohach tohto dokumentu:
o Priloha ¢. 3 —Zoznam parametrov kontaktnych citaciek Cipovych kariet

o Priloha €. 4 —Zoznam parametrov bezkontaktnych citaciek Cipovych kariet

@ Pre¢o nevie mdj systém nainstalovat softvér ovladada zariadenia, resp. ho nenainstaluje spravne.
MézZem aj vtedy aplikaciu pouzivat ?
Aplikdcia vyZaduje spravne nainstalovanu aspon jednu Citacku kariet. V pripade, Ze systém nevie ¢itacku
kariet nainstalovat, je nutné sa obratit na vyrobcu, resp. stiahnut si spravny ovladac¢ pre danu ¢itacku
a nainstalovat ho do pocitaca.

e Kde si mézem stiahnut ovladaé pre moju ¢itacku Eipovych kariet ?
Ovladac sa dd zvycajne stiahnut na oficialnej webovej stranke vyrobcu danej ¢itacky. Zvyéajne vsak vyrobca
poskytuje ovladac spolu s ¢itackou na pribalenom médiu (CD alebo DVD).
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6.5 Upozornenia aplikacie

0 €o mam robit, ked mi aplikdcia hlasi, Ze nemam pripojenu ¢&itacku kariet k poéitacu ?
Pripojte citacku kariet k pocitacu alebo overte spravnu konfiguraciu citacky kariet aznova spustite
aplikaciu.

@) Certifikaty

& Udaje v ipe

/2 Bezpetnostné kody

7\

Nebola detegovana aktivna citacka.

pripade, Ze je Citacka pripojend, vioZte kartu.

vV DI

Obradzok 70: Chyba — nepripojend citacka kariet
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6.6 Chybové stavy

0 €o znamena, ked' mi aplikdcia zobrazi chybové okno s informaciou o netispe$nom sa pripojeni na

server?
V pripade, Ze pouzivatel nema pripojenie k internetove;j sieti, zobrazi sa nasledujica chyba.

Vydanie
certifikatu

Vydanie certifikatov zlyhalo.

Yyskytla sa chyba siete,

Koniec

Obrdzok 71: Chyba spojenia so serverom
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Q Co znamena, ked' mi aplikacia zobrazi chybové okno s informaciou, Ze certifikit servera nebolo mozné
overit?
V pripade, Ze do bezpecnej komunikacie medzi aplikdciou a serverom vstupuje ina aplikacia, resp. proces,
ktory sa javi ako potenciondlna hrozba, aplikacia elD klient nepovoli vycitavanie Udajov z elD dokladu,
kedZe ich bezpelny prenos na server nevie zarucit. Problém moéze spdsobovat aplikacia na PC obcana
(napr. antivirus, pripadne virus) alebo proxy server, prostrednictvom ktorého obcan pristupuje
do Internetu.

@) cCertifikaty

& Udaje v Gipe

2 Bezpetnostné kody

Vyskytla sa neocakavana chybal!

sa chyba SSL a nebolo moiné
iwyba: The issuer cer 0

be fo

Nahlasit” chybu

Obrdzok 72: Chyba overenia certifikatu — zobrazenie v aplikdcii

Ubezpecte sa, Ze pouZivate najnovsiu verziu aplikacie elD klient. Ak existuje novsia verzia, treba si ju
nainstalovat.

Ak dany postup problém nevyriesi, je potrebné nainstalovat najnovsie aktualizacie pre operacny systém
(Windows Update). Po ich nainstalovani a resStartovani systému sa pokuste opat prihlasit.

Q Ako skontrolujem, Ci je spustena sluzba Smart Card Service na Windows?

Postupujte podla uvedeného navodu v pripade, Ze aplikdcia elD klient pri svojom Starte zobrazuje
nasledovné chybové hlasenie:
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Chyba X

Sluzba Smart Card nie je
spustenal Aby ste mohli pouzivat’
aplikaciu eID klient, musite
spustit’ sluzbu Smart Card!

Obrdzok 73: Chyba komunikdcie s ¢itackou — zobrazenie v aplikdcii

1. Overte, ¢i mate pripojenu citacku Cipovych kariet. Ak nie, pripojte ju.

2. Kliknite lavym tla¢idlom mysi na tlacidlo Start v favom dolnom rohu obrazovky a napiste
,services.msc”

0 3% Filters ~
Best match
Services

R Desktop app

Apps

». Component Services
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3. Overte, Ze sluzba Smart Card beZi (vid obrazok nizsie). Ak sluzba nebeZi, treba ju nastartovat,
nasledne znova spustit aj aplikaciu elD klient:

4, Services

File Action View

e [ EGCE HmMm

Help
PERIID

., Services (Local)

Smart Card

Stop the service
Restart the service

Description:

Manages access to smart cards read

Name
162, Shared PC Account Manager
;‘?‘Shell Hardware Detection

&, Sluzba pro podporu uzivatelii Bluetooth...

18, Sluzba zasilani zprav_6f13e

Description
Manages profiles and accounts o...
Provides notifications for AutoPla...
The Bluetooth user service suppor...
Service supporting text messagin...

Status

Running

e

Startup Type
Disabled

Automatic

Manual (Trigger Start)
Manual (Trigger Start)

by this computer. f this service is \%Sman Card Device Enumeration Service  Creates software device nodes for ... Manual (Trigger Start) Local System
stopped, this computer will be unable !.?‘Smar( Card Removal Policy Allows the system to be configure.. Manual Local System
to read smart cards. If this serviceis 5% SNMP Trap Receives trap messages generated... Manual Local Service
disabled, any services that explicitly &, oftware Protection Enables the download, i A ic (Delayed Start, Trig.. Network Se..
depend on it will failto'stact ;‘?),Spatial Data Service This service is used for Spatial Per.. Manual Local Service
& Spot Verifier Verifies potential file system corru.. Manual (Trigger Start) Local System
QSSDP Discovery Discovers networked devices and .. Running  Manual Local Service
QState Repository Service Provides required infrastructures..  Running  Manual Local System
QSHII Image Acquisition Events Launches applications associated ... Manual Local System
;‘;{Storage Service Provides enabling services for stor.. Running ~ Manual (Trigger Start) Local System
QStorage Tiers Management Optimizes the placement of data i.. Manual Local System
;‘."&Supeffet Maintains and improves system p.. Running  Automatic Local System
B Coicdane Ciinms iiankian £ i L. L. alaadif I i A £, Loaal Ciret, 2

Log On As o
Local System
Local System
Local System
Local System

Extended / Standard /

4. Ak nastartovanie a restart sluzby nepomohol, treba overit, Ze sluzba je Startovand pod spravnym
systémovym kontom (Local Service). Kliknite pravym tlacidlom na sluzbu a zvolte Properties (Vlastnosti):

4, Services

File Action View

e D Ec= Hm

_

Help
b Eump

Smart Card Name Description Status Startup Type Log On As i
" Q Shared PC Account Manager Manages profiles and accounts o.. Disabled Local System
:Le:?a:‘:::'svel:veice &} Shell Hardware Detection Provides notifications for AutoPla..  Running  Automatic Local System
l.‘.‘ik Sluzba pro podporu uZivateld Bluetooth.. The Bluetooth user service suppor... Manual (Trigger Start) Local System
\‘.‘;’3 Sluzba zasilani zprav_6f13e Service supporting text messagin... Manual (Trigger Start) Local System
Description: #Smart Card Manages access to smart cards re.  Running  Automatic (Trigger Start) Local Service
E:Ia:r:?i:;:::(:'s::i:r::ﬁ: |:ad \9}‘ Smart Card Dey Start Creates software device nodes for ... Manual (Trigger Start) Local System
stopped, this computer will be unable 1) Smart Card Rer Stop Allows the system to be configure.. Manual Local System
to read smart cards. If this service is Q SNMP Trap Pause Receives trap messages generated... Manual Local Service
:isa:'l‘zd;’:r:{ ;;vfi:ﬁéh:é;xplicitly Q, Software Prote: Resiimo Enables the download, installatio... Automatic (Delayed Start, Trig.. Network Se...
" g Q Spatial Data Se Restart This service is used for Spatial Per... Manual Local Service
Q‘ Spot Verifier Verifies potential file system corru... Manual (Trigger Start) Local System
{6}, SSDP Discovery All Tasks Discovers networked devices and .. Running ~ Manual Local Service
\‘.‘}; State Reposito Refresh Provides required infrastructures..  Running  Manual Local System
& still Image Acq Launches applications associated ... Manual Local System
;‘32‘ Storage Service [7 Provides enabling services for stor.. Running ~ Manual (Trigger Start) Local System
& Storage Tiers N Optimizes the placement of data i.. Manual Local System
Q, Superfetch felp A and improves system p.. Running  Automatic Local System

B Coietonn Ciinnt Matification Aoni . PO ot S T : Local Cuies, ¥

= m] X

Extended /\Standard /

Opens the properties dialog box for the current selection.
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5. V nastaveniach v ¢asti Log On sa zobrazi informécia o konte, pod ktorym je sluzba spustana:

6. Zmenit ,Logon as“ nalo

Smart Card Properties (Local Computer)

General LogOn Recovery Dependencies

Log on as:

() Local System account

Allow service to interact with desktop

his account: Local Service

Confirm p

cal System account a potvrdit tlacidlom OK:

Smart Card Properties (Local Computer)

General LogOn  Recovery Dependencies

Log on as:

(®@|Local System account

[] Allow service to interact with desktop

() This account:

X
Browse...
Cancel Apply
X
Browse
Cancel Apply
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7. Po potvrdeni sa zobrazi informacia, ktoru potvrdte tlacidlom OK:

Services X

The new logon name will not take effect until you stop and restart
the service.

8. Potom sluzbu restartujte:

4 Services - a) X
File Action View Help

e« @ B0 »mub

Smart Card Name Description Status Startup Type Log On As ~
&), Shared PC Account Manager Manages profiles and accounts o.. Disabled Local System
;(—of t::l"s:rsvice.c &?, Shell Hardware Detection Provides notifications for AutoPla..  Running  Automatic Local System
= s é)i Sluzba pro podporu uZivatel(i Bluetooth.. The Bluetooth user service suppor.. Manual (Trigger Start) Local System
Q Sluzba zasilani zprav_6f13e Service supporting text messagin... Manual (Trigger Start) Local System
Description: #1Smart Card artcardsre.. Running Automatic (Trigger Start)
L’;?:?Z:;i::olxxg:x‘:: ::ad &2; Smart Card De Start Creates software device nodes for .. Manual (Trigger Start) Local System
stopped, this computer will be unable Q Smart Card Re Stop Allows the system to be configure... Manual Local System
to read smart cards. If this serviceis % SNMP Trap Pause Receives trap messages generated... Manual Local Service
disabled, any. sgNic_es that explicitly Q Software Prote Ristme Enables the download, installatio... Automatic (Delayed Start, Trig.. Network Se..
depend onitwilfalltostast Ql Spatial Data S . This service is used for Spatial Per... Manual Local Service
K‘;{, Spot Verifier * Bestart Verifies potential file system corru.. Manual (Trigger Start) Local System
\‘.‘;‘, SSDP Discover All Tasks > | Discovers networked devicesand . Running ~ Manual Local Service
- State Repositc Refresh Provides required infrastructures..  Running  Manual Local System
& still Image Acc Launches applications associated ... Manual Local System
\‘.), Storage Servic Properties Provides enabling services for stor.. Running  Manual (Trigger Start) Local System
Q Storage Tiers | Optimizes the placement of data i.. Manual Local System
{}‘ Superfetch L Maintains and improves system p.. Running  Automatic Local System 9
8 s, L. e i <. AL 4. 4. el ik D. i Asid, ¥ it 1 Cosets

Extended /(Standard /
Stop and Start service Smart Card on Local Computer

9. Porestarte zmerite konto naspiat na Local Service. Po zobrazeni Log On ¢asti kliknite na tladidlo
,Browse...“, potom zadajte text ,Local Service” a stlacte tlacidlo ,Check Names“:

&& Services

File Action View Help

9 T Ec=z H L L General LogOn Recovery Dependencies ‘
G [ ... 7
Smart Card Nan () Local System account Status Startup Type Log On As 2
) FoX Allow service to interact with desktop Disabled Local System
%ﬁ%ﬁ:‘xz’;‘:\:u Qs . ! Running  Automatic Local System
o Gy ©Mencount s Manual (Trigger Start) Local System
X : Manual (Trigger Start) Local System
Description: 5 ‘ Running  Automatic (Trigger Start) Local System
Manages access to smart cardsread Confim password: | ** Running __Manual (Trigger Start) Local System
by this computer. If this service is - . - s
stopped, this computer will be unable % Select User % Local System
to read smart cards. If this service is L] Local Service
disabled, any services that explicitly @&5 Select this object type: Trig.. Network Se..
depend on it will fail to start. X User or Builtn security principal Object Types... Local Service
s From this kocation: Local System
L Local Service
Local System
Enter the object name to select Local System
Ko X ] Local Bervice Check Names | Local System
Ko X ) Local System
&< Local System
&4 gkl L ¥
bxtended /{Standard) Avnoed [k ] concel
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10.Po stlaceni ,,Check Names“ sa zobrazi zdetegované konto, potvrdte tlac¢idlom OK:

Services

roperties (Local Computer

File Action View Help mart C

g mEdc= H L LU General LogOn Recovery Dependences
5 senicns o) LI G cn. —
Smart Card Nan () Local System account Status Startup Type Log On As ”
. X3 Allow service to interact with desktop Disabled Local System
%al::hs:rsv;veice Ko X T : 1 Running  Automatic Local System
G ©; T8 Sccount; ‘ Manual (Trigger Start) Local System
o X P ! [ Manual (Trigger Start) Local System
hD;“"P'W": i Headireati - X Running  Automatic (Trigger Start) Local System
lanages access to smart cards rea Y Confirm password: | eeessessessssse » 2
by this computer. If this service is g Manual (Trigqer Start]__ Looal System
stopped, this computer will be unable %< Select User X Local System
to read smart cards. If this service is G $ Local Service
disabled, any services that explicitly e Select this object type: Trig. Network Se..
depend on it will fail to start. - P = .
S User or Buit-in security principal Object Types... Local Service
(.. ] From this location: Local System
(X3 1
&< E Tocine Local Service
& Local System
G Enter the object name to select (examples): Local System
% LOCAL SERVICH Check Names Local System
G ERVICE c I Sy
% < Local System
X Local System
o W M
Extended / Standard / Advanced... [I] Cancel

11.Po stla¢eni ,,Check Names“ sa zobrazi konto , Local Service”, v textovom okne , Password” a ,,Confirm
password” je potrebné zadat prazdne ,,“ heslo a potvrdit tlac¢idlom OK:

& Services
File Action View Help Smart Card Properties (Local Computer) X
e @ E-QE ﬂ L General Log On  Recovery Dependencies
s DR ... ]
Smart Card Na () Local System account Status Startup Type Log On As &
Y &}, Allow service to interact with desktop Disabled Local System
Stop the service & : -
= G Running  Automatic Local System
Restart the service 9 Local Service Browse.
\Qx ® This account Manual (Trigger Start) Local System
- @ Password: ‘ Manual (Trigger Start) Local System
'I‘Jdescnptlun: . cards rend q | : Running  Automatic (Trigger Start) Local System
lanages access to smart cards rea & Confirm password: i i
by this computer. f this service is \_), Running  Manual (Trigger Start) Local System
stopped, this computer will be unable % Manual Local System
to read smart cards. If this service is {,& Manual Local Service
disabled, any services that explicitly i Automatic (Delayed Start, Trig.. Network Se...
depend on it will fail to start. *52: Mangal Loeal Sevics
8 Manual (Trigger Start) Local System
{,‘)s Running  Manual Local Service
Q' Running  Manual Local System
& Manual Local System
\Q‘ Running  Manual (Trigger Start) Local System
Q Manual Local System
oY Running  Automatic Local System
Py D. i = L L Caset, e
\Extended /(Standard / \II Sores

12.Po potvrdeni sa zobrazi nasledovna informacia, potvrdte ju tlacidlom OK:

Services X

The account NT AUTHORITY\LocalService has been granted the Log
On As A Service right.
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13.Po potvrdeni sa zobrazi nasledovna informacia, potvrdte ju tlacidlom OK:

Services X

The new logon name will not take effect until you stop and restart
. the service.

OK

14.Nakoniec sluzbu Smart Card reStartujte:
L4 Services - [m] X
File Action View Help

o« M ECE= H >mun

5 S o |
Smart Card Name Description Status Startup Type Log On As G
'{.—’)g Shared PC Account Manager Manages profiles and accounts o.. Disabled Local System
Stop the service & 3 X P 3 .
Ristuat thia service & Shell Hardware Detection Provides notifications for AutoPla..  Running  Automatic Local System
;{?xsluiba pro podporu uZivatel Bluetooth.. The Bluetooth user service suppor... Manual (Trigger Start) Local System
& Sluzba zasilani zprav_6f13e Service supporting text messagin... Manual (Trigger Start) Local System
Description: Manages a o smart cards re..  Running
Manages access to smart cards read Start & 5 R
by this computer. If this service is ice  Creates software device nodes for ... Manual (Trigger Start) Local System
stopped, this computer will be unable % Smart C Stop Allows the system to be configure.. Manual Local System
to read smart cards. If this serviceis & SNMPT Pause Receives trap messages generated.. Manual Local Service
disabled, argy sgmcgs that explicitly Qe Softwar Resume Enables the download, installatio... Automatic (Delayed Start, Trig.. Network Se..
depend on it will fail to start. b i . . :
& Spatial [ Restart This service is used for Spatial Per... Manual Local Service
;‘Q‘Spot Vel o Verifies potential file system corru... Manual (Trigger Start) Local System
1 SSDP D All Tasks 2 Discovers networked devices and .. Running  Manual Local Service
\Q, State Re Ratrash Provides required infrastructures..  Running  Manual Local System
;‘.’?, Still Ima Launches applications associated ... Manual Local System
'&.J;S(orage Properties Provides enabling services for stor.. Running  Manual (Trigger Start) Local System
&k Storage Help Optimizes the placement of data i.. Manual Local System
@;Super‘ﬂ Maintains and impi systemp.. Running  Automatic Local System
B8 Cluntann Cuinns Mlatification Cani " te andmatif _ Duani Austanaati Local ot Y
Extended/(Standard/

Stop and Start service Smart Card on Local Computer

15.Po restarte by mala byt sluzba opét v poriadku a elD klient by mal vediet pracovat s pripojenymi
¢itackami.
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7 Priloha €. 1 - InsStalacia aplikacie elD klient

1. Zo stranky Ministerstva vnutra Slovenskej republiky (https://eidas.minv.sk/download) si stiahnite
inStalacny subor elD_klient.msi a spustite inStalaciu.

2. Spustisa instalacia prvej aplikacie elD klient. Pre pokracovanie v instalacii stlacte Instalovat. Po stlaceni
tlacidla sa aplikacia automaticky nainstaluje do preddefinovaného priecinka.

e V pripade 64-bitového operacného systému - C:\Program Files (x86)\elD_klient
e V pripade 32-bitového operaéného systému - C:\Program Files\elD_klient

45 elD Klient - X

Instalacia
aplikacie elD Klient

;':-'- .

Sprievodca instaldciou nainstaluje programug

elD Klient v poél'taéi. Ak chcete pokracovat, .
kliknite na tlacidlo Dalej. Ak chcete

Sprievodcu instaldaciou ukondit, kliknite na

tlacidlo Zrusit.

Spustif aplikdciu pri Starte systému

Obradzok 74: Sprievodca instaldciou aplikdcie
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3. Priebeh instalacie.

#5 &ID Klient -

Instalacia
aplikacie elD Klient

Pockajte, kym Sprievodca instalaciou
nainstaluje program elD Klient.

Stav:

Obradzok 75: Priebeh instaldcie elD klient
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4. Po ukonceni inStalacie stlacte tlacidlo Dokoncit. Po stlaceni tohto tlacidla sa instaldcia ukondi a spusti
sa aplikacia elD klient.

#2 elD Klient - X

Instalacia
aplikacie elD Klient

-

Sprievodca instaldciou programu elD Klient\
bol dokonceny. Kliknutim na tlacidlo
Dokongit ukongite Sprievodcu instaldciou.

Obrdzok 76: Dokoncenie instaldcie aplikdcie elD klient
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8 Priloha €. 2 — PoZiadavky na konfiguraciu internetového prehliadaca

Pre spravnu funkénost procesu elektronickej identifikacie je nutné, aby bol Vas internetovy prehliadaé spravne
nakonfigurovany. Nasledujuca tabulka obsahuje zoznam prislusnych parametrov konfigurdcie prehliadaca a ich

pozadované nastavenie:

Parameter konfiguracie
prehliadaca

Nastavenie
parametra

Do6vod

Dosledok nepouzitia
odporiucaného
nastavenia

Aktivne skriptovanie

Je preferované, no
nie povinné, aby
bolo aktivne
skriptovanie vo
vasom prehliadaci
povolené.

Pri elektronickej identifikacii
su vyuZivané aktivne skripty
JavaScript. Skripty
zabezpecuju:

1. overenie, ¢i je vo vasom
pocitaci spusteny elD
klient

2. automatické
presmerovanie z portalu
poskytovatela
elektronickej sluzby na
systém pre elektronicku
identifikaciu a spat

Pouzivatel bude musiet
uvedené operacie
spustit manualne
kliknutim na tlacidlo

v prehliadadi.

Ukladanie a ¢itanie
suborov ,cookie”
webovou lokalitou

Musi byt povolené.

Systém pre elektronicku
identifikaciu vyuziva
docasné cookies na
identifikaciu
autentifikacného procesu,
ktory zahfna viacero volani
na server. Cookie je
vymazany po skonceni
autentifikacie.

Identifikacia

s elektronickym
identifikacnym
dokladom nebude
fungovat.
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9 Priloha €. 3 — Zoznam parametrov kontaktnych ¢itaciek Cipovych kariet

Nasledujuci zoznam obsahuje parametre, ktoré musi kontaktna ¢&itacka Eipovych kariet spiiiat, aby korektne
komunikovala s aplikaciou elD klient.

Podpora standardov

ISO 7816 Class A, B, C, FCC Class B part 15, CE, VCCI, USB-IF,
Microsoft WHQL

Rozhranie SC PC/SC (2.01)
Podporované protokoly T=0,T=1
Rozmer cipovej karty ID-1

Prenosova rychlost

s PC: 12Mbps (USB 2.0)
s Cipovou kartou: az do 344Kbps

Operacny systém

Windows 11, Windows 10, Windows 8, Windows 7, Windows
Vista, Windows XP, MacOS, Linux 32 bit / 64 bit

Rozhranie

USB 2.0/ USB 3.0

Napajanie

Cez USB

Zoznam testovanych citaciek:

e Gemalto IDBridge CT30
e Bitdid Minilector EVO
e ACS ACR39U

e HID Omnikey 3021

e HID Omnikey 3121
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10 Priloha €. 4 — Zoznam parametrov bezkontaktnych citaciek Cipovych kariet

Nasledujtici zoznam obsahuje parametre, ktoré musi bezkontaktna ¢itacka &ipovych kariet spitiat, aby korektne
komunikovala s aplikaciou elD klient.

Podpora Standardov ISO 14443

Rozhranie SC PC/SC (2.01)

Podporované protokoly ISO 14443A/B - up to 848 kbps
Rozmer cipovej karty ID-1

s PC: 12Mbps (USB 2.0)

AR T s Cipovou kartou: az do 848 Kbps

Windows 11, Windows 10, Windows 8, Windows 7, Windows

Operacny system Vista, Windows XP, MacOS, Linux 32 bit / 64 bit

Rozhranie USB 2.0/ USB 3.0

Napajanie Cez USB

Zoznam testovanych citaciek:
e HID Omnikey 5021
e HID Omnikey 5022
e HID Omnikey 5321
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